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Sigurnost na Internetu




	
Kao što u svakodnevnom okruženju na različite načine pazimo na svoju sigurnost npr. u prometu gdje se pridržavamo propisanih prometnih pravila, isto tako i u online okruženju moramo voditi računa o sigurnosti na Internetu.



Kada govorimo o sigurnosti u online okruženju na Internetu mislimo prije svega na sigurnost podataka i sigurnost korisnika tih podataka.
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Korištenjem Interneta nailazimo na različite potencijalne opasnosti koje mogu ugroziti sigurnost naših računala i podataka na njima. Sav neželjeni i zlonamjerni sadržaj na Internetu može se podijeliti u nekoliko skupina. 





Svaki pojedina vrsta na određeni način uništava naše računalo i pri tome naši podaci koje imamo u računalu postaju izloženi zloupotrebi. Čitajući dalje sadržaj, saznati ćete ponešto o svakoj vrsti, kako je prepoznati te kako se zaštititi















Elektroničke bolesti




	




Od svih elektroničkih bolesti računalni virusi su daleko najpoznatiji. Vjerojatno je razlog tome, što se često pod pojmom računalnog virusa u svakodnevnom govoru podrazumijevaju različite vrste štetnih, zlonamjernih programa koji se zove 

malver (malware je skraćeno od malicious software). 

Računalni virusi su samo jedan od štetnih malver programa (osim virusa postoje i crvi, „trojanci“..). 

Na slici su prikazane vrste malver-a. 









Računalni virusi







Računalni virus je zlonamjerni program koji svojim pokretanjem može zaraziti računalo na način da se bez znanja korisnika računala, kopira u programe i datoteke na računalu. Tim postupkom virus postaje dio zaraženog „zdravog“ programa ili dokumenta i prilikom pokretanja tog programa, virus se aktivira. 


Virusi se šire s jednog računala na drugo preko zlonamjernog programskog koda putem Interneta, privitaka u e-mail porukama ili putem medija npr. USB, CD, DVD.. 

 

Jednostavno možemo reći da virusi u računalu djeluje na sličan način kao i virusi u organizmu čovjeka koji napadaju zdrave stanice i postepeno ih čine zaraženima i bolesnima. Jedino što računalni virus razlikuje od biološkog virusa je činjenica da računalni virus uvijek napiše čovjek - ne može nastati spontano. 













Računalni crvi 

Računalni crvi su programi koji sami sebe umnožavaju i šire se putem računalne mreže. Za razliku od računalnih virusa, crvi ne zahtijevaju postojanje datoteke za koju bi se „prikačili“ da bi djelovali . 





Kako se crvi šire? 
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Trojanski konj

Trojanski konj je oblik štetnog programa koji se korisniku lažno predstavlja kao neki korisni program kako bi mu korisnik dozvolio instalaciju. Kada se instalira, trojanac preuzima nadzor nad vašim računalom radeće štetu na njemu. Termin je, zbog analogije, preuzet iz grčke mitologije (da bi trojanac „ušao“ u vaše računalo vi ga morate propustiti). 

Uobičajeni način na koji se moguće zaraziti trojancem je: 


	
preuzimanjem zaraženog softvera (ključevi za ilegalno korištenje komercijalnih programa (crackovi) su često zaraženi trojacem) 



	
otvarajući e-mail privitak sumnjivog sadržaja 



	
posjećujući „ zloćudne“ web stranice sa video sadržajima 



	
preko ranjivosti softvera (ukoliko ne ažuriramo softver na našim računalima) 





Antivirusni i drugi anti-malver programi pružaju zaštitu od trojanskih konja. Postoje i alati koji su specijalizirani isključivo za trojanske konje. 

 





Kako se zašititi od elektroničkih bolesti?

Općenito, da bi se obranili od zaraze „elektroničkih bolesti“ koristimo antivirusne programe. 

Antivirus je program koji se koristi za zašititu, identifikaciju i uklanjanje računalnih virusa i ostalih malver programa. Moderni antivirusni programi se dizajniraju tako da štite računalni sustav od što većeg broja različitih mogućih malcioznih programa (virusa, crva, trojanskih konja, spywarea, adwarea..). 

Jednom instalirani antivirusni program potrebno je neprestano obnavljati odnosno ažurirati. Kako svakodnevno nastaju novi virusi i ostali štetni programi, a antivirusi uklanjaju samo poznate prijetnje, ažuriranjem antivirusnog programa vrši se obnavljanje tog antivirusa odnosno "upoznavanje" antivirusa sa novim mogućim prijetnjama da bi ih mogao prepoznati ukoliko dospiju u vaše računalo. 

Neki od najpoznatijih antivirusnih programa su: Norton, Kaspersky, Avast, AVG, Microsoft security essensial (besplatni antivirusni program za korisnike koji na računalu imaju originalnioperacijski sustav Windows. 





Zadatak


1. Provjerite koji antivirusni program imate na računalu i kada ste ga zadnji put ažurirali 

(Start - Control Panel - Security Center)

2. Ukoliko nemate namještenu opciju automatskog ažuriranja antivirusnog programa namjestite je.

3. Provjerite pokretanjem antivirusnog programa postoji li ijedan zloamjerni program na vašem računalu.

4. Provjerite imate li podešeno automatsko ažuranje Operacijskog sustava i ukoliko nemate namjestite. 
















Kriminal na Internetu








	




Kada bi Internet zbog njegove rasprostranjenosti, mogućnosti i veličine usporedili sa velegradom u trenu je jasno da je Internet odlična podloga za globalni kriminal koji obuhvaća različite sfere kriminala. 

Sve one mogućnosti Interneta o kojima smo govorili kao o nizu prednosti koje doprinose današnjem društvu, ako se koriste u negativne svrhe isto tako doprinose povećanju te negativnosti. 

Krađa identiteta i krađa osobnih podatka u online okruženju je neusporedivo lakša neko u normalnom okruženju. Postoje mnogi programi kojima je cilj doći do osobnih podataka korisnika, njegovih korisničkih računa, lozinki, PINova kartica i svih sličnih povjerljivih podataka koji tvore online identitet korisnika:




Termin crimeware podrazumijeva svaki oblik zlonamjernog programa koji pomaže u obavljanju kriminalnih radnji putem računala. Krađa identiteta, krađa osobnih podataka samo su neke od niza kriminalnih radnji kojima je krajnji cilj ostvarivanje nekog oblika imovinske koristi. Uz crimeware, keylogger je jedan od programa koji omogućava krađu identiteta.

 

Keylogger je program koji je namijenjen tajnom praćenju i snimanju svih pritisnutih tipki na računalu. Zlonamjena ovog programa se uglavnom koristi za krađu povjerljivih podataka (lozinke za pristup različitim servisima za plaćanje, brojeva kreditnih kartica, PIN brojeva…). Da bi se zaštitili od ovakvih programa koristite anti-virusni program sa najnovijom nadogradnjom.



Spyware / Adware

[image: Spyware]

Kada bi mjerili opasnost zlonamjernih programa po tome koliko štetu mogu napraviti na računalu, spyware i adware bi bile jedne od najvećih napasti. Jednostavno rečeno:





	
Spyware (eng. spy – špijun) prati sve vaše aktivnosti i stvara vaš potrošački profil



	
Adware (eng. ad. – oglas) zatim na temelju tog profila bez pitanja prikazuje oglase na vašem računalu







 


Spyware često osim podataka o vašim navikama krade i vaše lozinke, broj kreditne kartice i sve adrese elektroničke pošte. Ukratko, sve što je bilo gdje na vašem računalu zapisano meta je spywarea, a neki od tih podataka mogu se zloupotrijebiti.



Spyware i adware je izuzetno je teško ukloniti s računala. Nije riječ o određenom tipu nametnika, već sapyware i adware sa sobom donose čitav niz nasilnih programa koji raznim metodama pokušavaju pronaći slabu točku u zaštiti vašeg računala i nametnuti se. Često se koriste drugim virusima, crvima, trojancima i svime čega se mogu domoći kako bi ostvarili svoj cilj.

Kao sredstvo za prevenciju napravljeni su anti-spyware alati koji ih uklanjaju ili blokiraju. Najpoznatiji i najčešće korišteni besplatni alati su Ad-Aware SE, Spybot-Search & Destroy te Windows Defender. 

Lažni anti-spyware programi







Kad govorimo o kriminalu na Internetu, možemo ga podijeliti na ekonomski kriminal i kriminal povrede privatnosti.



 

Ekonomski e-kriminal


	E-commerce

	E- bankarstvo 

	Nezakonito korištenje komercijalnih  programa



 

Kriminal povrede privatnosti


	Spam

	Phishing 

	Socijalni inženjering

	Hoax 









Osim spomenutih oblika kriminala na Internetu jedan od najtežih oblika kriminala jest proizvodnja i distribucija nedozvoljenih i štetnih sadržaja kao npr. dječja pornografija, pedofilija. 

Prednosti Interneta koriste i različite vjerske sekte i različite organizacije koje šire rasističke ideje i stavove. 

Internet se također iskorištava i za manipulaciju zabranjenim proizvodima kao npr. droga, lijekovi bez recepta, web kockarnice







Od različitih napasti na Internetu možemo se zaštiti i metodom zdravog razuma. 

Jednostavno, kao što u svakodnevnom životu ne dajemo svoje osobne podatke nepoznatim osobama i ne zalazimo u mračne, nesigurne dijelove grada tako se ponašajmo i na Internetu. 

Koristimo njegove sigurne mogućnosti i pozorno pratimo putove Interneta kojima idemo.















Komunikacija na Internetu




	
     



Do sada smo se bavili zaštitom svojeg računala  i na njemu  ohranjenih podataka od zlonmjernih štetnih programa.



Našu sigurnost ne ugrožavaju samo programi, već i pojednici koji se koriste internetom i imaju cilj nanjeti štetu   drugima.

Pojedinci žele prijevarom nanijeti financijsku štetu (doći do povjerljivih podataka, pin-ova i lozinki), a pojedinci svojim načinom komuniciranja i vrijeđaju uznemiravaju. 

Osnovna ideja Interneta o slobodnoj komunikaciji svih sudionika ima i svoju mračnu stranu. Činjenica je da je na Internetu vrlo lako sakriti svoj identitet i lažno se predstavljati. 

Zbog toga je bitno da su korisnici Interneta upoznati s mogućim opasnostima koje, koristeći se zdravim razumom i uputama o sigurnom ponašanju, mogu izbjeći.



Komunikacija na Internetu

Većina komunikacije na Internetu odvija se putem elektroničke pošte, društvenih mreža i chata. U svakom slučaju, osobu ne vidimo nego komuniciramo s njezinim elektroničkim identitetom. Naravno, taj identitet može biti lažan. Osobe koje se namjerno lažno predstavljaju mogu te navesti da im odaš neke privatne podatke ili te mogu nagovoriti na neke neprimjerene postupke. 









    

Elektroničko zlostavljanje

Elektroničko zlostavljanje je još jedna mračna strana Interneta. 

Izrugivanje i maltretiranje sa školskih hodnika se preselilo u elektroničko okruženje. Obično se izvodi tako da je počinitelj skriven, pa ta anonimnost počinitelja ohrabruje i potiče na zlostavljanje. 

Zlostavljanje obično uključuje višestruko slanje neprimjerenih poruka ili fotografija putem Interneta koje imaju za cilj povrijediti ili uznemiriti osobu koja se od takvih postupaka ne može zašititi. Poruke mogu ismijavati osobu, mogu biti zlobne i okrutne, mogu biti i prijeteće.

Razmilite je li se kojem od vaših prijatelja dogodilo izrugivanje na društvenoj mreži. Iako vam se ponekad komentari koje pročitate ili napišete ne čine strašnima, morate biti svjesni da čak i šaljive poruke mogu drugoga povrijediti. Elektroniče poruke, šire se velikom brzinom i kad su jednom poslane teško je ispraviti štetu koju su nanijele.

__________________________________________________________________________________________

Zadatak




1. Pročitajte brošure





	Opasnosti Facebook-a

	
Zaštitita privatnost na Facebook-u








2. Riješite kviz






	
SigurnijiInternetZaDjecuIMlade        















Kako se zaštiti?

 




	
Savjeti za sigurno surfanje



1. Instalirajte vatrozid! 


Osobni vatrozid (eng. firewall) jedna je od karika za sigurnosnu zaštitu računala na Internetu. Instaliran, ispravno podešen i redovito ažuriran vatrozid će velikom dijelu zlonamjernih programa onemogućiti pristup vašem računalu.

Vatrozid omogućava da ograničite pristup servisima na vašem računalu. Funkcionira kao granična policija - sve što prolazi granicu između vašeg računala i Interneta provjeri i prema sigurnosnoj politici zaustavi ili propusti. Pristup Internetu kroz vatrozid važno je omogućiti aplikacijama čija je svrha poznata (npr. najnovija verzija preglednika PDF dokumenta) kako bi mogle preuzimati novije verzije tih aplikacija. Na upite za pristup Internetu vama nepoznatih aplikacija nipošto nemojte odgovarati potvrdno.





2. Instalirajte antivirusni program!


Antivirusni program je, osim vatrozida, još jedna važna karika za sigurnosnu zaštitu računala na Internetu. Stoga, preporučujemo instalirati ga i obavezno ga redovito ažurirati.

Ukoliko koristite besplatni antivirusni programa n ikada ga ne preuzimajte putem p2p mreža, velika je vjerojatnost da ćete preuzeti zaraženu aplikaciju koja, umjesto da poveća sigurnost vašeg računala, može neovlaštenom korisniku omogućiti kontroliranje vašeg računala. Puno sigurnija opcija je preuzimanje besplatnog programa s web stranice nekog od proizvođača antivirusnog softvera. Neki od dobrih besplatnih antivirusnih programa za kućno korištenje su :


	
Microsoft Security Essentials ( http://www.microsoft.com/security_essentials )



	
Avast ( http://www.avast.com )



	
AVG Anti-Virus ( http://www.grisoft.com/us/us_index.php )









3. Redovito ažurirajte operacijski sustav! 


Redovitim ažuriranjem operativnog sustava ( Windows Update) i primjenom svih preporučenih sigurnosnih zakrpi znatno povećavate sigurnost računala i smanjujete mo gućnost napada osobnog računala s Interneta. 

Do podešenja Windows Update dolazite kroz Control Panel (na različitim inačicama Windowsa ova se stavka nalazi na različitim mjestima unutar Control Panela).





4. Objava osobnih podataka na Internetu - razmislite dvaput!


Prilikom objave informacija na Internetu važno je imati na umu činjenicu da sve objavljene informacije postaju javnima. Ukoliko niste spremni objaviti određenu informaciju o sebi u dnevnim novinama, nemojte ju stavljati niti na Internet!





5. Zaštitite kućni wireless!


Ukoliko od pristupate Internetu putem bežične mreže (wirelessa), prilagodite sigurnosne postavke uređaja putem kojega ostvarujete pristup Internetu tako da samo ovlaštena računala mogu pristupati Internetu putem vaše bežične mreže.





6. Nikada ne dijelite korisnički račun s drugima!


Ukoliko nekome ne želite dati svoj identitet, nemojte mu dati niti svoj korisnički račun!
Zapamtite, odgovornost za eventualno počinjenu štetu na Internetu uvijek snosi vlasnik korisničkog računa. Podaci za pristup Internetu (korisničko ime i lozinka) su u tom smislu izjednačeni s identitetom osobe.





7. Redovito mijenjajte lozinke i neka budu dužine barem 10 znakova!


Vodite računa o tome da:
-imaju minimalnu dužinu 10 znakova,
-budu skup slučajnih znakova,
-sadrže mala i velika slova te posebne znakove poput ¨¸!{}[]“#$%&/()=?*'+.





8. Oprezno prilikom online kupovine!


Nikada i nikome ne otkrivajte svoje povjerljive podatke, kao što su npr. lozinka ili broj kreditne kartice. Prilikom korištenja tih podataka (npr. prilikom kupovine) budite oprezni. Najbolje je na takve stranice otići tako da sami u web preglednik utipkate ime web sjedišta, a ne prateći linkove iz npr. primljenih e-mail poruka. 

Također pazite da adrese takvih stranica imaju oblik https://ime_stranice te razmotrite mogućnost korištenja zasebne kartice s unaprijed određenim limitom potrošnje samo i isključivo za online kupovinu.





9. Ne šaljite mailom podatke o kreditnoj ili debitnoj kartici odnosno PIN-u!


Nikada nemojte slati podatke o karticama putem e-maila. Vaša banka nikada neće tražiti da im e-mailom šaljete podatke o karticama koje su vam izdali.





10. Windows Security Center


Windows Security Center sam po sebi nema nikakvu sigurnosnu funkciju. On samo provjerava zdravlje ostalih sigurnosnih alata i postavki računala. Čim nešto nije u redu, pobuni se i simbolom crvenog štita u donjem desnom kutu ekrana nas obavijesti. 

Četiri su stavke o kojima Windows Security Center brine: vatrozid, automatsko ažuriranje, antivirus i na Windows 7 operacijskom sustavu, podešenja koja utječu na sigurnost računala. 

Kako bi Windows Security Center bio "zadovoljan", automatsko ažuriranje treba biti uključeno i namješteno da nadogradnje preuzima bez pitanja. Antivirus i vatrozid trebaju biti ugrađeni u računalo a antivirus osim toga mora imati mogućnost automatskog ažuriranja. 

Kada su svi ovi uvjeti zadovoljeni, imate vrlo dobru osnovnu sigurnost računala. Tome dodajte korištenje barem alternativnog web preglednika (npr. Mozilla Firefox ili Google Chrome) i već ste se svrstali u probranu skupinu dobro osiguranih korisnika.









Zadatak


1. Provjerite kako su vaš vatrozid i antivirus prepoznati (Start - Control Panel i odaberite ikonu Security Center. Pritisnite na dvostruku strelicu prema dolje pokraj svake od triju stavka koje Windows Security Center promatra i pročitajte tražene podatke).
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Nezakonito korištenje komercijalnih programa  


 


Postoje različite stranice na kojima je moguće koristiti komercijalni program besplatno. Svako 


korištenje sadržaja(npr. komercijalni  programi) koji se inače plaća i na Internetu nije besplatno. 


Stranice koje omogućavaju besplatno korištenje komercijalnih sadržaja na Internetu čine kriminalnu 


radnju. Takve stranice često sadrže raznorazne štetne programe (raznorazni oblici malvera – virusi, 


trojani, crvi, spyware…) te su zapravo ti besplatni programi samo mamac za njihovo širenje.  


 


 



http://www.google.hr/url?sa=i&rct=j&q=e+bankarstvo&source=images&cd=&cad=rja&docid=d_Em0yM4YSoSMM&tbnid=WfNJh3IPpJjH4M:&ved=0CAUQjRw&url=http%3A%2F%2Fliderpress.hr%2Ftehnopolis%2F-zlonamjerna-aplikacija-za-android-i-blackberry%2F&ei=kVynUdetN8GxtAbFxYD4DA&bvm=bv.47244034,d.Yms&psig=AFQjCNHcpdt052WIJg-GQR7GkuH1vk99wA&ust=1370009089850556
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SPAM 
 


Spam je neželjena elektronička poruka poslana zbog namjere oglašavanja raznog 


propagandnog sadržaja. Najčešće se šalje putem elektroničke pošte a osim e-maila sredstva 


komunikacije pogodna za spam su i forumi, blogovi, društvene mreže… Spam e-mailom nudi 


razne vrste usluga, poput kupovine proizvoda preko Interneta i sl., bez prethodnog našeg 


odobrenja za primanje istih. Problem nastaje kada to postane svakodnevno i u takvim 


količinama da je teško razlikovati "legalnu" poštu od te neželjene, što također dovodi do 


ubrzanog popunjavanja ograničenog slobodnog prostora za legitimne poruke, tj. nemogućnosti 


pristizanja novih poruka. Spam je postao toliko popularan jer oglašivačima slanje spam poruka 


ne predstavlja nikakav trošak te ih je teško otkriti i optužiti. 


 


 
 


 


Savjeti za zaštitu od spama:  


o ne objavljujte javno svoju e-mail adresu,  


o ne pretplaćujte se na mailing liste koje šalju obavijesti o besplatnim uslugama i 


novim proizvodima. Ako to ipak želite napraviti, onda otvorite dodatnu e-mail 


adresu koju ćete koristiti za takve slučajeve, a službenom e-mail adresom rukujte 


pažljivo 


o ukoliko neka web stranica zahtjeva e-mail adresu u zamjenu za preuzimanje 


softvera nemojte upisivati službenu e-mail adresu već izradite privremenu. Postoji 


mnoštvo internetskih servisa koji omogućuju izradu privremenih e-mail adresa 
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E-commerce 


E-commerce je pojam koji podrazumijeva brojne 


naplative usluge kao npr. e-trgovina, različite aukcije, 


prijevoz itd. E-tgovina polako zamjenjuje klasičnu 


kupovinu te sve češće naručujemo i plaćamo putem 


Interneta. U početku smo kupovali samo knjige ili 


glazbu, danas kupujemo gotovo sve knjige, glazbu, 


mobiltele, računala, odjeću, obuću pa čak i hranu.  


E-commerce je plodno tlo za kriminal na Internetu te 


prilikom online kupnje u web trgovinama potrebno je 


voditi računa o različitim sigurnosnim aspektima. Prije 


svega provjerite sigurno postojanje te trgovine 


(postoje lažne trgovine koje su odličan paravan za 


krađu novca s vaše kartice). Prilikom kreiranja korisničkog računa pazite da se podaci o vašem 


sredstvu plaćanja ne pamte već ih ponovno upisujte prilikom svake nove kupnje. To vam 


omogućava sigurniju kupnju jer u suprotnom ukoliko netko otkrije vaše korisničko ime i lozinku 


vašeg profila može kupovati u vaše ime vašim novcem.  


 


 


 


 


o Prije svega provjerite sigurno postojanje te trgovine (postoje lažne trgovine koje su 


odličan paravan za krađu novca s vaše kartice).  


o Prilikom kreiranja korisničkog računa pazite da se podaci o vašem sredstvu plaćanja ne 


pamte već ih ponovno upisujte prilikom svake nove kupnje. To vam omogućava sigurniju 


kupnju jer u suprotnom ukoliko netko otkrije vaše korisničko ime i lozinku vašeg profila 


može kupovati u vaše ime vašim novcem.  
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E-bankarstvo     


 


E- bankarstvo je usluga koja ti omogućava prijenos novčanih sredstava s jednog računa na drugi 


putem Interneta. Razvojem e-bankarstva razvio se cijeli spektar kriminalnih radnji na Internetu jer  


nažalost „gdje ima novca, ima i krađe .  Sa sve većim brojem financijskih transakcija obavljenih putem 


Internet-a rastao je broj kriminalaca koji su tu vidjeli šansu za zaradom.  
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Važno je naglasiti da se Internetom distribuira veći broj web reklama ( lažni anti-spyware 


programi)  koje ukazuju korisnicima da su im računala zaražena malicioznim programom te 


ih navode da kupe lažni program koji ustvari ne uklanja spyware, već ga instalira na 


korisnikovo računalo. Isto tako se ne preporuča korisnicima instalacija lažnih besplatnih 


programa, koji su deklarirani kao antivirusna ili anti-spyware zaštita, osim, ako su službeno 


potvrđeni kao legitiman proizvod.  
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PHISHING  


Phishing (varijanta engleske riječi za pecanje, fishing) je vrsta 


kriminalne aktivnosti u kojoj koristeći razne načine 


manipulacije, kriminalci od korisnika pokušavaju prikupiti 


povjerljive podatke (korisnička imena, lozinke, podaci s 


kreditnih kartica i sl.) kako bi ostvarili financijsku korist. U 


pravilu, phishing poruke prenose se putem elektroničke pošte 


koja navodi korisnika da klikne na određeni link koji ga dalje 


vodi na stranice zloćudnog web poslužitelja. Takve zloćudne 


Web stranice obično se lažno predstavljaju kao Web stranice banaka, servisa za elektroničko 


plaćanje (PayPal i dr.) i sl. krivotvoreći, odnosno imitirajući njihov izgled. U svrhu phishing-a, 


osim elektroničke pošte, mogu poslužiti i drugi servisi poput foruma, servisa za izravnu 


komunikaciju (Windows Messenger, ICQ, Skype, Google Talk i dr.) te društvene mreže 


(Facebook, MySpace). Društvene mreže posebno su opasne jer podaci prikupljeni sa njih 


mogu poslužiti za krađu identiteta, ali i zbog činjenice da poruke dobivene od prijatelja, 


kojima su kompromitirani (oteti) računi, imaju određeni kredibilite 


 


 


Kako izbjeći phishing 


o nikad ne odgovarajte na elektroničke poruke koje traže osobne podatke  


o nikad ne slijedite linkove koji se nalaze unutar sumnjivih i neočekivanih e-mail poruka  


o koristite dobre lozinke i često ih mijenjajte - dobre lozinke sastoje se od kombinacije 


velikih i malih slova, brojeva i simbola što ih čini vrlo teškim za probijanje  


o provjerite da li web stranica preko koje unosite povjerljive podatke koristi HTTPS 


protokol - Web adresa financijskih institucija trebala bi počinjati s https:// umjesto sa 


http://  


o koristite antivirusni softver - ova vrsta programa prepoznaje maliciozni softver koji se 


također može koristiti za prikupljanje osobnih informacija  


o koristite antispyware softver  


o redovito ažurirajte softver koji koristite  


o budite u toku, pratite informacije o phishingu na internetu – sigurnosna edukacija je 


najefikasnija obrana od pokušaja phishinga  
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O socijalnom inženjeringu 


Socijalni inženjering je manipulacija ljudima (prijevara) u svrhu otkrivanja njihovih povjerljivih 


informacija ili dobivanja pristupa nekim drugim resursima do kojih manipulator inače ne bi mogao 


doći. Manipulatori, odnosno napadači se služe ovom tehnikom, jer im za uspješan napad nije 


potrebno probijati korisnikovu sigurnosnu zaštitu, koristiti ranjivosti njegovog softvera i sl. Pojam 


socijalnog inženjeringa je popularizirao poznati i osuđeni haker Kevin Mitnick, koji je tvrdio kako je 


mnogo lakše nekoga prevariti na taj način nego probiti njegov informacijski sustav. 


 


Napadači uvijek na neki način pokušavaju dobiti na legitimnosti, odnosno uvjerljivosti. Tako npr. u e-


mailu navode neki poznati podatak o korisniku (gotovo uvijek njegovo ime koje može biti poznato 


jednostavno iz e-mail adrese), datum rođenja itd. Napadači se obično uzdaju u zakon velikih brojeva i 


šire velike količine poruka (spam) kako bi putem socijalnog inženjeringa navukli djelić korisnika da 


učine ono što žele. 


Phishing je jedan od oblika socijalnog inženjeringa u kojem napadači pokušavaju dođi do brojeva 


kreditnih kartica, lozinki različitih korisničkih računa i sl. 


 


 


 


  







OPS/content/images/racunalni_crv.jpg





OPS/content/images/trojan.jpg





OPS/content/images/virus.png





OPS/content/images/Kako_se_crvi_sire.pdf


Kako se crvi šire? 


 


Crvi koriste računalnu mrežu kako bi s jednog računala zarazili drugo. Većina crva programirana je 


tako da u što kraćem vremenskom roku zarazi što veći broj računala. Šire se uglavnom bez 


interakcije korisnika iskorištavajući neki sigurnosni nedostatak na računalu korisnika. Npr. sigurnosni 


nedostaci mogu biti prisutni u samom operacijskom sustavu ili u nekom drugom programu kojeg 


korisnik koristi, zbog toga je važno redovito ažurirati softver na računalu kako bi crvima bilo 


onemogućeno iskorištavanje sigurnosnih nedostataka. 


 


Osim spomenutog, crvi se šire putem privitka elektroničke pošte 


ili upućivanjem na neku zlonamjernu web stranicu s koje se 


može preuzeti izvršnu datoteku crva. Osim slanja e-mail poruka, 


autori crva mogu slati i poruke na društvenim mrežama. Zbog 


svega toga, potrebno je pratiti na koje točno stranice nas 


upućuju različiti linkovi koje dobivamo u porukama. Sumnjive 


linkove sigurnije je ne otvarati. 
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1 Zaštitite privatnost na Facebooku 


 


 


 
 


 


 


 


 


 


 


 


 


 


  


ZAŠTITITE 
PRIVATNOST 


NA 
FACEBOOKU 


 


Saznajte o opasnostima kojima se 


izlažete prilikom postavljanja osobnih 


podataka i sadržaja na najpopularniju 


društvenu mrežu te kako podesiti svoj  


profil na Fejsu tako da čuva privatnost  







 


 


 


 


 


 


 


 


 


 


 


 


 


Ovaj dokument je vlasništvo CARNet–a (Nacionalnog CERT–a). 


Namijenjen je za javnu objavu, njime se može svatko koristiti, na njega se 


pozivati, ali samo u  izvornom  obliku, bez ikakvih izmjena, uz obavezno 


navođenje izvora podataka. Korištenje ovog dokumenta protivno 


gornjim navodima, povreda je autorskih prava CARNet–a, sukladno 


Zakonu o autorskim pravima. Počinitelj takve aktivnosti podliježe 


kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH. 
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Uvod 


Čovjekova želja za druženjem pronalazi uvijek nove načine 


interakcije koji, u sprezi s brzim razvojem novih tehnologija, 


definiraju društvenost na posve novi način. Facebook je 


najpopularnija društvena mreža i trenutno broji više od pola 


milijarde korisnika. Autori Facebooka kažu da je njihova misija 


učiniti svijet otvorenijim i povezanijim te su na početku razvoja 


mreže brigu vodili isključivo o rastu broja korisnika, zanemarivši 


pritom sigurnosne aspekte. S rastom mreže, njezini korisnici dijele 


podatke s drugim stranama, pri čemu nisu svjesni da one uopće 


postoje te ne vode računa koliko i koje informacije zaista žele 


podijeliti sa drugima.  
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Rizici 


Dio informacija koje postavljamo na svoje profile na Fejsu, 


zlonamjernici ili  kriminalne skupine, mogu zloupotrijebiti. Neke 


od mogućih zlouporaba su: 


 uzrokovanje štete ugledu osobe  
 zastrašivanje (tzv. cyber-bullying) 


 ucjenjivanje  
 prepoznavanje pomoću lica (iz fotografija) radi nanošenja 


fizičke boli 


 krađa potpomognuta informacijama prikupljenih s mreže 


 krađa identiteta 
 lažno predstavljanje 
 uhođenje (uključujući industrijsku špijunažu)  


 


Većina zlouporaba cilja na 


nanošenje financijske štete 


korisniku Fejsa, a izvodi se 


prikupljanjem i/ili obradom 


povjerljivih podataka. Ti podaci 


mogu direktno ili indirektno 


poslužiti za krađu identiteta. Obično 


je riječ o stjecanju bankovnih 


podataka (PayPal), ali i neki drugi 


podaci mogu poslužiti za druge 


oblike krađa. Tipični podaci koji 


mogu poslužiti za navedenu vrstu zlouporabe su datum i mjesto 


rođenja preko kojih se može doći do JMBG-a i OIB-a te majčino 


djevojačko prezime (ili neki drugi podatak koji je rješenje 


sigurnosnog pitanja u slučaju izgubljene lozinke kod npr. vaše 


elektroničke pošte). Za krađe poput  provale u kuću, kradljivcima 
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mogu poslužiti podaci poput kućne adrese, ostavljanja statusa o 


dužim putovanjima, godišnjim odmorima ili 


sl. Općenito rizično je na mrežu postavljati 


našu trenutnu lokaciju.  


 


Također, pripazite kod objave imena vaše 


djece jer njihova imena zlonamjernicima 


mogu olakšati krađu identiteta.  Roditelji moraju 


biti i na oprezu zbog čestih slučajeva cyber-


bullyinga te je važno da budu dobro upoznati što 


njihova djeca rade na Fejsu. Zabilježeni su i 


slučajevi fizičkog zlostavljanja kao što je primjer 


tinejdžera kojeg je umjesto djevojke sa kojom se 


dogovorio 


dočekala banda. 


Pošto je Fejs postao i dio naše 


kulture, ne smijemo zaboraviti ni 


na aspekt uzornog ponašanja na 


mreži. Mnogi su ostali bez posla 


zbog neprimjerenih fotografija ili 


komentara o poslu koje je nažalost po njih pronašao njihov šef te 


ih očito nije „lajkao“. Ako zaposlenik objavi na Facebooku neke 


osjetljive podatke o svojoj tvrtki, tada je moguće naštetiti i 


njezinom poslovanju i ugledu. Bilo je i slučajeva nepriznavanja 


osiguranja jer je osiguravajuće društvo preko Fejsa saznalo o 


opasnim hobijima kojima se njezini osiguranici bave.  


Poseban problem su i lažni profili kojih postoji velik broj. 


Zlonamjernici mogu otvoriti lažni profil neke poznate ličnosti i 


dodati veliki broj prijatelja kojima onda imaju uvid u povjerljive 


podatke. Ako uspiju oteti neki korisnički račun na Fejsu, mogu se 


lažno predstaviti prijateljima te od njih pokušati izvući podatke. 
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Vrlo je rizično ostavljati bilo kakve kontakt informacije na profilu 


jer iste mogu zlouporabiti zlonamjerni korisnici ili malver poput 


trojanskog konja koji je zarazio računalo nekog od prijatelja. Što se 


prijatelja tiče, važno je paziti koga dodajemo za prijatelja, posebno 


zbog činjenice da naša privatnost ovisi i o njima. Sadržaj koji npr. 


postavljamo na prijateljev „Wall“ odgovara njegovim postavkama 


privatnosti, a ne našim! Isti je slučaj i sa aplikacijama koje koristimo 


te koje često (iako protivno pravilima korištenja mreže) koriste i 


predaju naše informacije drugim stranama koji ih koriste za 


oglašavanje. Kako bismo to kontrolirali, potrebno je pravilno 


podesiti naše postavke privatnosti o čemu više u sljedećem 


poglavlju. 
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Kako podesiti Fejs 


U velikoj mjeri, sami možemo kontrolirati privatnost svojih 


podataka putem postavki koje koristimo. Pravila privatnosti koje  


definira Facebook, određuju da su ime, prezime i fotografija uz 


profil („Profile picture“), uvijek javno dostupni. Također je 


zabranjeno trećim stranama koristiti prikupljene podatke u neku 


njihovu svrhu. Iako su u posljednje vrijeme, uvedena mnoga 


poboljšanja i dodatci namijenjeni očuvanju privatnosti, Facebook 


teško može imati potpunu kontrolu nad svojim podacima.   


Uređivanje profila 


Za uklanjanje datuma rođenja potrebno je otići pod Uredi Profil na 


profilu i pod Datum rođenja u padajućem izborniku odabrati „Ne 


prikazuj moj rođendan  u mom profilu“ (engl. „Don't show my 


birthday in my profile“) kao na slici: 
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Inicijalno Fejs čini listu naših prijatelja javno dostupnom (Public). 


Kako bi to promijenili, potrebno je otići pod Uredi Profil, a onda na 


karticu „Prijatelji i Obitelj“. Tamo su navedeni naši prijatelji, a 


klikom na gumb kao na slici ispod, potrebno je iz padajućeg 


izbornika odabrati neku od drugih opcija, najbolje „Friends“. 


 


Ovdje je još važno napomenuti da Fejs, na isti način, nudi kontrolu 


nad objavom svake pojedine informacije. Stoga preporučujemo 


ograničavanje objave samo na prijatelje (ili barem na prijatelje od 


prijatelja putem opcije „Prilagođeno“) sljedećih informacija: 


 kontakt informacija 


 prebivališta 


 mjesta rođenja 


 informacija o zaposlenju 


 informacija o školovanju 
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Postavke korisničkog računa 


Facebook je 2011. uveo mogućnost korištenja protokola HTTPS 


umjesto klasičnog i nesigurnog HTTP-a. Kako bi se HTTPS uključio, 


potrebno je pod Naslovnica  -> Postavke korisničkog računa -> 


Sigurnost uključiti opciju „Sigurno pretraživanje“ („Secure 


Browsing“).  


U istom izborniku, pod karticom Općenito -> Mreže (Networks) 


nalazi se popis mreža u koje ste učlanjeni (npr. Croatia, Zagreb 


itd.). Mreže imaju određen pristup vašim podacima, tako da je 


poželjno ne biti član niti jedne. Pod karticom Facebook oglasi 


(Facebook Ads) su postavke koje određuju dijele li se podaci o 


vašim aktivnostima vezanima uz reklame s prijateljima. 


Preporučujemo isključivanje obje mogućnosti, odnosno: 


 kliknuti na gumb „Edit third party ad settings“ i postaviti „If 


we allow this in the future, show my information to“ na  


„Nitko“ („No one“) 


 kliknuti na gumb „Edit social ads setting“ i postaviti „Edit 


social ads setting“ na  „Nitko“ („No one“) 


 


Što se tiče opcija  vezanih uz aplikacije (kartica Aplikacije ili eng. 


App Settings), poželjno je zasebno za svaku aplikaciju proučiti koje 


informacije izlaže drugima. Fejs nudi mogućnost promjene 


postavki pojedinačno za svaku aplikaciju, odnosno igru. 


Postavke privatnosti 


Otvarenjem posebne stavke Postavke privatnosti  (Privacy 


Settings) koja se nalazi u izborniku pod gumbom Naslovnica, 


dobijemo sljedeću stranicu (slika prikazuje samo gornji dio): 
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Vrlo je bitno koristiti istu glavnu postavku kao na slici, odnosno 


postavku „Friends“. Korištenjem navedene opcije, sve promjene 


statusa i sve postavljene fotografije, bit će inicijalno vidljive samo 


vašim prijateljima (ukoliko se izričito ne definira drugačije prillikog 


postavljanja samog sadržaja). Ta opcija također određuje tko može 


vidjeti sadržaj poslan putem aplikacija koje ne nude kontrolu nad 


dostupnošću sadržaja (poput Blackberry Facebook aplikacije i sl.). 


Na istom mjestu je  preporučljivo urediti postavke opcije „Kako ste 


povezani“ („How You Connect“) tako da budu u skladu sa slikom: 
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Ovdje je važno još napomenuti da, kao što je vidljivo, ovakve 


postavke omogućuju da nam nepoznati ljudi šalju poruke i 


zahtjeve za prijateljstvom. S time treba biti vrlo oprezan! 


Što se tiče opcije „Kako funkcioniraju oznake“ („How Tags Work“), 


najvažnije je postaviti „Maximum Profile Visibility“ na „Friends“, a 


opciju „Friends Can Check You Into Places“ obavezno isključiti. 


Također je korisno uključiti prve dvije opcije „Profile Review“ i „Tag 


Review“, koje dovode do toga da fotografije na kojoj nas prijatelji 


označuju, moraju dobiti našu suglasnost kako bi bile objavljene. U 


tom slučaju, kad naš prijatelj objavi fotografiju na kojoj nas „taga“ 


(ili nas „taga“ u svojem statusu), Fejs nas o tome posebno 


obavijesti (stavka „Treba pregledati“ s lijeve strane na našem 


profilu). Stranica na kojoj potvrđujemo ili ignoriramo (tj. 


onemogućujemo da se prikazuje na našem profilu) sadržaj na 


kojem smo označeni („tagirani“) izgleda ovako: 


 


Niže u postavkama privatnosti se nalaze postavke vezane uz 


aplikacije, igre i druge web stranice vezane na Facebook 


(„Aplikacije i web stranice“) koju kad kliknemo dobijemo sljedeću 


stranicu: 
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Ponuđene su postavke: 


 „Aplikacije koje koristite“ – ova opcija nas vodi na prije 


spomenutu karticu „Aplikacije“ unutar postavki računa 


 „How people bring your info to apps they use“ – ovdje je 


potrebno informacije koje iznosimo putem aplikacija 


svesti na minimum! 


 „Brza personalizacija“ („Instant personalization“) – 


omogućuje povezanost sa partnerskim web stranicama 


  „Javna pretraga“ („Public search“)  – omogućuje da naš 


profil bude pronađen koristeći web tražilice; isključiti! 


Također je korisna novouvedena opcija „Limit the Audience for 


Past Posts“ čije će pokretanje sve starije poruke (prije promjena 
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postavki na Fejsu u 2011.) ograničiti da ih samo naši prijatelji 


mogu vidjeti.  


Uklanjanje oznaka s fotografija 


Fejs nudi poseban sustav za uklanjanje oznaka s fotografija na 


kojima smo označeni. To je nužno ako nas neki od korisnika mreže 


označi na fotografiji nepoćudnog sadržaja (ako nas npr. želi 


osramotiti, vrijeđati itd.), krivotvorini i sl. Ili jednostavno, ukoliko ne 


želimo biti označeni na nekoj fotografiji koja nam se ne sviđa. Za 


to postoji gumb „Prijavi/Ukloni oznaku“ ispod postavljene 


fotografije koja nas označava. To, na primjer, izgleda ovako: 


 







 


 


12 Zaštitite privatnost na Facebooku 


Oznaku uvijek možemo ukloniti s fotografije ili čak poslati 


zamolbu (privatnu poruku) onome tko ju je postavio da je ukloni. 


U slučaju nekakvog oblika zlouporabe, sustav nudi da se obratimo 


i Fejsovoj korisničkoj službi. Također nam je ponuđeno da 


korisnika blokiramo, a u tom slučaju, sav sadržaj koji on postavi 


dok je blokiran, neće bit dostupan putem našeg profila. 


Tablica usporedbe postavki 


Tablica ispod nudi usporedbu inicijalnih postavki na Fejsu, 
odnosno onih postavki koje su aktivirane ako „ništa ne diramo“, s 
postavkama koje su preporučene u ovoj brošuri: 
 


Sadržaj Kome je dostupan 
sadržaj (inicijalne 


postavke) 


Kome je dostupan 
sadržaj (preporučene 


postavke) 


Ime i prezime svi svi 


Slika profila svi svi 


Rođendan prijatelji od prijatelja nitko (mi) 


Poruke na Wall-u prijatelji od prijatelja prijatelji 


Veze svi prijatelji 


Dodatne informacije 
sa profila 


svi  
prijatelji 


Sadržaj na kojem smo 
„tagani“ 


svi prijatelji 


Lista prijatelja svi prijatelji 


Školovanje i posao svi prijatelji 


Prebivalište i rodno 
mjesto 


svi nitko (mi) 


Aktivnosti (Like…) svi prijatelji 
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Osim što je uvelike promijenila način ko-
municiranja i povezivanja putem Inter-
neta, društvena mreža Facebook utječe i 
na naš svakodnevni život. Mreža je doni-
jela mogućnost da jednostavno pratimo 
čime se bave naši prijatelji, dopisujemo 
se s njima putem poruka ili chata, po-
stavljamo albume fotografija, glazbu 
koju volimo, igramo igre u kojima može-
mo kupiti virtualne predmete, pretpla-
ćujemo se na poznate osobe ili političke 
stranke, biramo koga želimo pratiti više, 
a koga manje itd. Time su mnoge aktiv-
nosti koje obavljamo u stvarnom svijetu 
zamijenjene onim virtualnim. Facebook 
stalno uvodi nove mogućnosti, a nedav-
nim razvojem pametnih telefona, posta-
le su nam dostupne i u pokretu. 
Godine prisutnosti Facebooka i svega 
što dolazi uz njega, stvorili su kod ko-
risnika rutinirani i automatizirani oblik 
korištenja mreže. Ako na to dodamo 
kombinaciju emocija i potrebe za druš-
tvenošću te povjerenje koje imamo 
prema sadržaju kojeg postavljaju naši 
prijatelji, ovo može biti ozbiljan problem 
ukoliko se pogleda druga strana meda-


lje. Naime, Internet, uz sve svoje dobre 
strane, ima i one loše. Zlonamjerni ko-
risnici su uvidjeli da im Facebook može 
poslužiti kao platforma za svoje zlona-
mjerne aktivnosti. Društvene mreže im 
omogućuju brzo širenje zlonamjernog 
sadržaja, a pritom osiguravaju određe-
nu vjerodostojnost jer korisnici vjeruju 
svojim prijateljima. Na njima se također 
nalaze velike količine, često povjerljivih, 
privatnih korisničkih informacija koje se 
isto  mogu zloupotrijebiti ili indirektno 
koristiti u napadima. 
Krajem 2011. Facebook je objavio kako 
je svaka 24 sata čak 600,000 korisničkih 
računa pod napadom ili zloupotrebom!  
Također, Facebookov centar za sigur-
nost dnevno skenira 2 trilijuna linkova i 
pritom blokira 220 milijuna različitih po-
ruka sa zlonamjernim linkovima!
Mnogi korisnici su tehnički neobučeni i 
nedovoljno upoznati s postojećim pri-
jetnjama. Zbog svega toga je vrlo važno 
biti upoznat na koje sve načine djeluju 
napadači i u tome pomaže čitanje ove 
brošure.


Uvod
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Opasnosti
Opasnosti, odnosno sigurnosne prijetnje kojima je suočen korisnik na Facebooku 
uključuju cijeli spektar poznatih prijetnji s Interneta. To su: „malware“ (zlonamjerni 
programi), „phishing“ (npr. marketing lažnih proizvoda), a u novije vrijeme „click-
jacking“ te razni drugi oblici prijevara. 


Napadači se za širenje zlonamjernog sadržaja koriste lažnim reklamama (uključujući 
i oglase koje napadači legalno kupe), promocijama, aplikacijama i personaliziranim 
porukama. Pritom putem socijalnog inženjeringa, pokušavaju manipulirati kori-
snicima koristeći njihove emocije te ih nastoje navesti na otvaranje zlonamjernog 
sadržaja. Prilikom korištenja Facebooka najvažnije je da korisnik bude svjestan da 
njegovi prijatelji nisu nužno autori svojih poruka, nego netko ili nešto (zlonamjerni 
program) u tom trenutku upravlja njihovim računalom, odnosno Facebook raču-
nom. Važno je prepoznati potencijalno rizičan sadržaj, posebno ako on vodi na URL-
ove izvan Facebooka (izvan domene facebook.com). Napadači koriste sve moguće 
načine komunikacije na Facebooku kako bi potencijalnim žrtvama podvalili zlona-
mjerne URL-ove zadužene da zaraze računala korisnika. Korisnici Facebooka se tako 
najčešće mogu zaraziti putem:


• „News Feeda“, odnosno linkova u statusima prijatelja
• privatnih poruka
• poruka na chatu
• zlonamjernih URL-ova na grupama, profilima poznatih ličnosti itd.


Zlonamjerni programi i prijevare sve više pogađaju i mobilne platforme, a ne samo 
klasična računala. Korisnik se zlonamjernim programom može zaraziti i izvan Face-
booka (npr. putem elektroničke pošte), a program može njegov Facebook račun ko-
ristiti za svoje daljnje širenje
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Najčešći oblici prijetnji


Sigurnosne prijetnje na Facebooku najčešće se pojavljuju u četiri oblika:


• poruke s tekstom „Moraš vidjeti ovo“ i sl.


• besplatne stvari (promocije)


• nove aplikacije (funkcionalnosti)
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• događaji koji uključuju poznate ličnosti 


Jasno je kako svi ovi oblici zapravo socijalni inženjering u svojem tipičnom obliku 
čija je funkcija navesti korisnika na određenu akciju.


Zlonamjerni programi


Zlonamjerni programi su s godinama  postali sve složeniji i na sve maštovitije načine 
pokušavaju prevariti korisnike. Kako bi mogao prepoznati zarazu, korisnik treba biti 
upoznat s općenitim mogućnostima zlonamjernih programa. Procijenjeno je da se 


oko 20% korisnika Facebooka suočava s zlonamjernim pro-
gramima dok su na toj društvenoj mreži. Današnji moderni 
zlonamjerni programi su u stanju:
• ukrasti povjerljive podatke (Facebook račun, brojeve 
kreditnih kartica i sl.)
• u potpunosti onemogućiti rad antivirusnog programa 
na računalu
• servirati prozore s oglasima za krivotvorene proizvode, 
pornografi ju i sl.


• izmijeniti DNS postavke na zaraženom računalo što dovodi do toga da web pre-
glednik umjesto originalnih web stranica prikazuje lažne, često „phishing“ stranice i  
one koje poslužuju druge zlonamjerne programe
• zaključati rad na računalu uz lažno upozorenje (i lažno predstavljanje) dok se ne 
plati određena suma novca
• iskoristiti računalo za napad na druga računala i web sjedišta na Internetu 
Životni ciklus zlonamjernog programa najčešće izgleda ovako:
1. Korisnik prima poruku koja sadrži poveznicu na zlonamjerni program
2. Korisnik slijedi poveznicu i tamo obavlja akciju na koju je naveden
3. Zlonamjerni program se instalira na korisnikovo računalo zbog akcije korisnika
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4. Zlonamjerni program krade korisničke podatke te tako dobiva i podatke Face-
book računa
5. Zlonamjerni program šalje poruke kojima se dalje širi s Facebook računa 
zaraženog korisnika


Primjeri zlonamjernih programa


Računalni crv Koobface (ime izvrnuto od Facebook) je bio prvi specijalizirani zlo-
namjerni program koji je napadao društvene mreže. Crv se širio putem poruka 
poput jedne prikazane na slici. U poruci se tvrdi kako je korisnik snimljen i kako 
može pogledati navodni video sadržaj. Koobface je pravi primjer sofisticiranog 
zloćudnog programa koji se sastojao od nekoliko komponenti. Popis njegovih mo-
gućnosti je nevjerojatan. Sa zaraženih računala je otimao povjerljive podatke različi-
tih korisničkih računa, otimao je čak i licence za legalni softver, prisiljavao žrtve na 


1.


2.


3.4.


5.


Korisnik prima


 


poruku


Korisnik slijedi


 


upute u poruci


Zlonamjerni 
program krade 


lozinke


Zlonamjerni 
program šalje


 


poruke


životni ciklus zlonamjernog programa
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rješavanje CAPTCHA poruka, pretvarao zaraženo računalo u poslužitelj zlonamjernih 
web stranica, mijenjao DNS postavke kako bi žrtvu uputio na različite zlonamjerne 
stranice itd. 


Facebook je u siječnju 2012. objavio kako je prošlo više 
od 9 mjeseci otkako su uočene posljednje poruke koji-
ma se širio Koobface, međutim crv se i dalje širi drugim 
web servisima.
Nakon Koobfacea, mrežom je harao niz drugih crva. 
Na primjer, crv Palevo se širio chat porukama, a bio je 
u obliku Facebook aplikacije koja je korisnike upućiva-
la na zlonamjerne web stranice. Kao što se vidi na sli-
ci, chat poruka koja stiže od prijatelja djeluje prilično 
uvjerljivo. Naravno računalo tog prijatelja je zaraženo 
crvom.


Zabilježeno je i kako su napadači koristili Facebook za širenje zloglasnog trojanskog 
konja Zeusa, specijaliziranog za krađu bankarskih podataka s zaraženom računala. 
Širio se preko otetih korisničkih Facebook računa pomoću kojih je slao poruke s 
linkovima za preuzimanje slika atraktivnih djevojaka.


„Clickjacking“


Clickjacking je vrsta napada, odnosno prijevare u kojem se korisnika navodi da kli-
kne na skriveni link koji je prikriven nekim drugim linkom ili grafi čkim elementom. 
Naime, manipulacijom HTML-a i skriptnim kodom (koristeći više slojeva grafi čkog 
sučelja), napadač preko zlonamjernog linka stavlja link (gumb) za neku drugu ak-
ciju koju korisnik (žrtva) misli da će učiniti. Taj napad je moguć jer web pregledni-
ci dopuštaju da web stranice sadrže više prozirnih grafi čkih elemenata naslaganih 
jedan na drugom.
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Jedna od takvih stranica je prikazana na slici niže. Linkovi na krivotvorene stranice se 
šire putem elektroničke pošte ili privatnih poruka kao u slučaju Facebooka. Važno je 
upamtiti kako Facebook nikad neće tražiti da mu dostavimo naše podatke (putem 
elektroničke pošte ili poruka na samoj mreži). Također ukoliko smo već ulogirani u 
Facebook, neće nas na nekoj drugoj web stranici tražiti da ponovno upisujemo svoje 
podatke.


Napadači koji koriste phishing postaju sve domišljatiji. Jedan od takvih napada 
koristio je e-mail poruke u kojima je korisnika obavještavao kako mu je Facebook 
račun blokiran te ga je tražio potvrdu podataka. Napadači su se lažno predstavljali 
kao „Facebook Security“. Phishing stranica je prikazana na slici iznad: 
Još jedan od takvih phishing napada širio se putem 
kompromitiranih Facebook računa. Napadači su 
nakon što bi oteli neki račun, mijenjali ime profi la u 
„Facebook Security“ te putem chata (prikazano na 
slici) upozoravali prijatelje da će im se račun ugasiti 
ukoliko ne potvrde svoje podatke, odnosno identitet. 
Link je vodio na formu koja ja tražila ne samo podat-
ke za pristup Facebooku, nego i elektroničkoj pošti te 
podatke o kreditnoj kartici. 
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klikom na gumb za pokretanje videa, zapravo “lajkamo” zlonamjerni sadržaj


Likejacking je oblik clickjackinga karakterističnog 
za Facebook. U tom napadu korisnika se navodi 
na poduzimanje akcije poput pokretanja nekog 
videa, što ustvari uzrokuje neželjeno „lajkanje“ i 
dijeljenje tog sadržaja na profi lu te se on dalje 
širi Facebookom. Tako će i neki prijatelji tog ko-
risnika učiniti isto, a napadači će imati koristi od 
velikog broja posjeta svojoj web stranici (zarada 
od oglasa), a često i od daljnjeg preusmjeravanja 


korisnika putem podvaljenih linkova.


„Phishing“


„Phishing“ je vrsta prijevare koja postoji na internetu već duže vri-
jeme. Korisnika se navodi da otkrije svoje povjerljive podatke (ko-
risničko ime i lozinku) tako da ih upiše u krivotvorenu web strani-


cu odnosno login formu koja je izgledom jednaka originalnoj, 
ali ima drugačiju adresu tj. domenu.
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Kako bi se zaštitio od phishinga, za korisnika je najvažnije da razvije naviku provjere 
URL-a prije upisivanja svojih korisničkih podataka te naravno nikad ne ostavlja po-
datke na web stranici za koju nije siguran da je originalna.


Ostale prijevare


Zlonamjerni korisnici pokušavaju različitim prijevarama izvuči 
neku korist od žrtvi na Facebooku. 


Prijevare uključuju lažno skupljanje donacija (npr. za stradale 
u potresu, bolesne osobe i sl.), prodaju lažnih aplikacija (npr. 


da vidimo tko posjećuje naš Facebook profi l) i predmeta (knjiga 
o nekakvim velikim tajnama i sl.). Važno je upamtiti kako će 


napadači uvijek primijenjivati tehnike socijalnog inžen-
jeringa.


Zabilježeni su i primjeri u kojima napadači navode korisni-
ke na upisivanje zlonamjernog skriptnog koda u svoj web 
preglednik (u adresnu traku). Ako nasjednu, žrtve napadaju 
(tj. kompromitiraju svoj profi l) same sebe (slika dolje).


Napadači se koriste i lažnim Facebook računima i šalju zahtjeve za prijateljstvom 
kako bi time dobili pristup (često osobnim pa čak i povjerljivim) informacijama koje 
korisnici stavljaju na svoj profi l. Stoga je preporučeno ne prihvaćati zahtjeve za pri-
jateljstvo od nepoznatih osoba. Zabilježeno je kako napadači koriste alate s kojima 
uzimaju imena i slike profi la pravih prijatelja (ukoliko žrtva ima podešen profi l da je 
to moguće) prije nego što zatraže prijateljstvo, zbog toga je potrebno dobro (s pri-
jateljem) provjeriti tko stoji iza zahtjeva čak i ako je naizgled riječ o prijatelju.
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Savjeti za zaštitu
Oprez prije svega!


Prije svega valja istaknuti kako je najbolja zaštita od zlonamjernog sadržaja na 
Facebooku – oprez. Važno je dobro promisliti prije klikanja na linkove u porukama 
od prijatelja, linkove za instalaciju aplikacija itd. Sumnjivom sadržaju ne vjerovati 
čak i ako dolazi od prijatelja jer upravo se zlonamjerni sadržaj tako i širi! Razne 
ponude poput besplatnih kupona i slično gotovo uvijek su prijevare. 


Nije svaka lozinka ista


Korištenje sigurne lozinke (od barem 8 znakova koji uključuju velika i mala slo-
va, znakove i brojeve) osnovni je uvjet sigurnosti korisničkih podataka. Također 
je važno da lozinka ne bude vezana uz privatne podatke (ime, datum rođenja i sl.) 
čak i ako je „iskrivljena“ umetanjem brojeva umjesto slova i sl. Razlog tome je što 
napadači koriste alate koji isprobavaju sve moguće kombinacije znakova u loz-
inkama uz pomoć baze osobnih podataka (ključnih riječi). 


Što možemo učiniti na samom Facebooku?


Uključiti korištenje kriptiranog HTTPS protokola pod 
Naslovnica -> Postavke korisničkog računa -> Sig-
urnost uključiti opciju „Sigurno pretraživanje“ 
(„Secure Browsing“). Na istom mjestu je preporučeno 
uključiti i i „Obavijesti o pristupu“ što znači da će nas 
Facebook obavijestititi elektroničkom poštom svaki 
put kad netko pristupi Facebooku s računala kojeg nis-
mo prethodno za to koristili ili smo na njemu izbrisali 
„cookie“ datoteku .


Redovite nadogradnje


Jedna od osnovnih mjera zaštite je redovito održavanje an-
tivirusnog softvera, vatrozida, web preglednika itd. Ovo je 
posebno važno ukoliko društvenoj mreži pristupate putem 
pametnog telefona, koristeći Facebookovu mobilnu aplik-
aciju. Naime, pošto je riječ o relativno novoj tehnologiji, često 
se otkrivaju sigurnosni propusti u navedenoj aplikaciji te ju je 
stoga potrebno redovito osvježavati novim inačicama. 
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Alati


Uz antivirusno rješenje, dobro je koristiti alat za fi ltriran-
je URL-ova, na primjer u obliku dodatka (addon) za web 
preglednik. Jedan od poznatijih dodataka preglednici-
ma je „Web of Trust“ (WoT). Takvi alati mogu upozoriti 
korisnika prilikom posjeta zlonamjernoj web stranici 
jer su povezani s globalnom bazom zloćudnih web 
stranica.


Tu su još i dodaci NoScript za Firefox preglednik te inačica za Chrome vrlo sličnog 
imena, NotScripts. Ti dodaci blokiraju izvršavanje JavaScript koda sa svih domena 
kojima to nismo eksplicitno dopustili i time mogu spriječiti učitavanje zlonamjer-
nog sadržaja.


Informiranje


Općenito, za očuvanje računalne sigurnosti, važno je biti 
pravovremeno informiran, stoga je dobro pretplatiti se na 
službene Facebookove grupe (stranice) namijenjene tome 
– „Facebook Security“ i „Facebook Safety“. Postoje i specijali-
zirane Facebook aplikacije za sigurnost, no ovdje je potrebno 
biti vrlo oprezan jer, kao što je navedeno, postoji veliki broj 
malicioznih aplikacija. 


12
012


OPASNOSTI FACEBOOKAOPASNOSTI FACEBOOKA


Sadržaj
Uvod 1


Opasnosti 2


 Najčešći oblici prijetnji 3


 Zlonamjerni programi 4


 Primjeri zlonamjernih programa 5


 „Clickjacking“ 6


 „Phishing“ 7


 Ostale prijevare 9


Savjeti za zaštitu 10


 Oprez prije svega! 10


 Nije svaka lozinka ista 10


 Što možemo učiniti na samom Facebooku? 10


 Redovite nadogradnje 10


 Alati 11


 Informiranje 11


Sadržaj 12


Impressum 12


Izdavač
Hrvatska akademska i istraživačka mreža CARNet, 


Josipa Marohnića 5, Zagreb
tel: 01 6661 616, fax: 01 6661 615
http://www.carnet.hr


Suradnici
Sebastijan Čamagajevac (ilustracije)


Impressum







OPS/content/images/people1.png
Jesu li fotografije koje smo objavili na
Internetusamo nase ili smo ih dali na
raspolaganje bilo kome?





OPS/content/images/komunikacija.png
PRI KOMUNIKACIJI DOBRO JE PRIDRZAVATI SE NEKIH PREPORUKA:

* Treba biti pazZljiv kod objavljivanja svojih i tudih osobnih podataka kao Sto su adresa i
broj telefona jer se takvi podaci mogu zloupotrijebiti

* Odavanje korisnicke lozinke drugoj osobi otvara moguénost pristupa tvojem raéunalu,
tvojoj elektroniékoj posti ili tvojim podacima bez obzira koliko su zastiéeni

* Pri objavljivanju svojih fotografija valja imati mjeru i ne objavljivati one koje ne Zelite
svima pokazati - fotografije se mogu lako preurediti i zlonamjerno upotrijebiti

* Objavljivanje tudih fotografija moZe narusiti privatnost i ugled osobe koja je na
fotografijama pa se ne smiju objavljivati bez dopustenja te osobe

* U komunikaciji internetom treba zapamtiti da sve Sto jednom napiSete jos dugo ostaje
pohranjeno na raznim internetskim posluZiteljima

* U sluéaju sumnje na kradu podataka treba obavijestiti roditelje i ako treba policiju
* U slucaju primanja uvredljivih podataka ili poruka neprimjerenog sadrZaja treba
obavijestiti roditelje i sluZbe koje ée rijesiti problem

* U sluéaju da nam netko koga smo upoznali internetom nudi sastanak uZivo, razmislite o
opasnostima na koje moZete naiéi, a u sluéaju da odete trebate o tome joS nekoga
obavijestiti i nikako na sastanak iéi sami

* Pri koriStenju drustvene mreZe ponekad zaboravljamo krug ljudi koji te poruke vide -
dobro sloZite postavke privatnosti i razmislite Zelite li da te slike budu dostupne svima.
Koji ih Zele vidjeti.
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HOAX 


Hoax je poruka elektroničke pošte neistinitog sadržaja, poslana s ciljem zastrašivanja ili 


dezinformiranja primatelja. Želja osobe koja je poslala hoax je njegovo prosljeđivanje na što veći broj 


adresa.  


Koja je opasnost od širenja hoax-a? 


 


Velika se šteta ne može izazvati širenjem hoax-a. Ipak, hoax-i često zavaravaju korisnike, narušavaju 


ugled određenih organizacija ili osoba, a pri tome bespotrebno opterećuju mrežu, povećavaju 


troškove korištenja Interneta te zatrpavaju Inbox osoba koje dobivaju hoax-e. 


 


Najčešći oblici hoax-eva: 


o Hoax-i kao upozorenja o štetnim programima  


o Lanci sreće i zarade  


o Lažni zahtjevi za pomoć.  


o Lažne peticije  


 


 


Primjer:  
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