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Sigurnost na Internetu




	
Kao što u svakodnevnom okruženju na različite načine pazimo na svoju sigurnost npr. u prometu gdje se pridržavamo propisanih prometnih pravila, isto tako i u online okruženju moramo voditi računa o sigurnosti na Internetu.



Kada govorimo o sigurnosti u online okruženju na Internetu mislimo prije svega na sigurnost podataka i sigurnost korisnika tih podataka.
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Korištenjem Interneta nailazimo na različite potencijalne opasnosti koje mogu ugroziti sigurnost naših računala i podataka na njima. Sav neželjeni i zlonamjerni sadržaj na Internetu može se podijeliti u nekoliko skupina. 





Svaki pojedina vrsta na određeni način uništava naše računalo i pri tome naši podaci koje imamo u računalu postaju izloženi zloupotrebi. Čitajući dalje sadržaj, saznati ćete ponešto o svakoj vrsti, kako je prepoznati te kako se zaštititi















Elektroničke bolesti




	




Od svih elektroničkih bolesti računalni virusi su daleko najpoznatiji. Vjerojatno je razlog tome, što se često pod pojmom računalnog virusa u svakodnevnom govoru podrazumijevaju različite vrste štetnih, zlonamjernih programa koji se zove 

malver (malware je skraćeno od malicious software). 

Računalni virusi su samo jedan od štetnih malver programa (osim virusa postoje i crvi, „trojanci“..). 

Na slici su prikazane vrste malver-a. 









Računalni virusi







Računalni virus je zlonamjerni program koji svojim pokretanjem može zaraziti računalo na način da se bez znanja korisnika računala, kopira u programe i datoteke na računalu. Tim postupkom virus postaje dio zaraženog „zdravog“ programa ili dokumenta i prilikom pokretanja tog programa, virus se aktivira. 


Virusi se šire s jednog računala na drugo preko zlonamjernog programskog koda putem Interneta, privitaka u e-mail porukama ili putem medija npr. USB, CD, DVD.. 

 

Jednostavno možemo reći da virusi u računalu djeluje na sličan način kao i virusi u organizmu čovjeka koji napadaju zdrave stanice i postepeno ih čine zaraženima i bolesnima. Jedino što računalni virus razlikuje od biološkog virusa je činjenica da računalni virus uvijek napiše čovjek - ne može nastati spontano. 













Računalni crvi 

Računalni crvi su programi koji sami sebe umnožavaju i šire se putem računalne mreže. Za razliku od računalnih virusa, crvi ne zahtijevaju postojanje datoteke za koju bi se „prikačili“ da bi djelovali . 





Kako se crvi šire? 
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Trojanski konj

Trojanski konj je oblik štetnog programa koji se korisniku lažno predstavlja kao neki korisni program kako bi mu korisnik dozvolio instalaciju. Kada se instalira, trojanac preuzima nadzor nad vašim računalom radeće štetu na njemu. Termin je, zbog analogije, preuzet iz grčke mitologije (da bi trojanac „ušao“ u vaše računalo vi ga morate propustiti). 

Uobičajeni način na koji se moguće zaraziti trojancem je: 


	
preuzimanjem zaraženog softvera (ključevi za ilegalno korištenje komercijalnih programa (crackovi) su često zaraženi trojacem) 



	
otvarajući e-mail privitak sumnjivog sadržaja 



	
posjećujući „ zloćudne“ web stranice sa video sadržajima 



	
preko ranjivosti softvera (ukoliko ne ažuriramo softver na našim računalima) 





Antivirusni i drugi anti-malver programi pružaju zaštitu od trojanskih konja. Postoje i alati koji su specijalizirani isključivo za trojanske konje. 

 





Kako se zašititi od elektroničkih bolesti?

Općenito, da bi se obranili od zaraze „elektroničkih bolesti“ koristimo antivirusne programe. 

Antivirus je program koji se koristi za zašititu, identifikaciju i uklanjanje računalnih virusa i ostalih malver programa. Moderni antivirusni programi se dizajniraju tako da štite računalni sustav od što većeg broja različitih mogućih malcioznih programa (virusa, crva, trojanskih konja, spywarea, adwarea..). 

Jednom instalirani antivirusni program potrebno je neprestano obnavljati odnosno ažurirati. Kako svakodnevno nastaju novi virusi i ostali štetni programi, a antivirusi uklanjaju samo poznate prijetnje, ažuriranjem antivirusnog programa vrši se obnavljanje tog antivirusa odnosno "upoznavanje" antivirusa sa novim mogućim prijetnjama da bi ih mogao prepoznati ukoliko dospiju u vaše računalo. 

Neki od najpoznatijih antivirusnih programa su: Norton, Kaspersky, Avast, AVG, Microsoft security essensial (besplatni antivirusni program za korisnike koji na računalu imaju originalnioperacijski sustav Windows. 





Zadatak


1. Provjerite koji antivirusni program imate na računalu i kada ste ga zadnji put ažurirali 

(Start - Control Panel - Security Center)

2. Ukoliko nemate namještenu opciju automatskog ažuriranja antivirusnog programa namjestite je.

3. Provjerite pokretanjem antivirusnog programa postoji li ijedan zloamjerni program na vašem računalu.

4. Provjerite imate li podešeno automatsko ažuranje Operacijskog sustava i ukoliko nemate namjestite. 
















Kriminal na Internetu








	




Kada bi Internet zbog njegove rasprostranjenosti, mogućnosti i veličine usporedili sa velegradom u trenu je jasno da je Internet odlična podloga za globalni kriminal koji obuhvaća različite sfere kriminala. 

Sve one mogućnosti Interneta o kojima smo govorili kao o nizu prednosti koje doprinose današnjem društvu, ako se koriste u negativne svrhe isto tako doprinose povećanju te negativnosti. 

Krađa identiteta i krađa osobnih podatka u online okruženju je neusporedivo lakša neko u normalnom okruženju. Postoje mnogi programi kojima je cilj doći do osobnih podataka korisnika, njegovih korisničkih računa, lozinki, PINova kartica i svih sličnih povjerljivih podataka koji tvore online identitet korisnika:




Termin crimeware podrazumijeva svaki oblik zlonamjernog programa koji pomaže u obavljanju kriminalnih radnji putem računala. Krađa identiteta, krađa osobnih podataka samo su neke od niza kriminalnih radnji kojima je krajnji cilj ostvarivanje nekog oblika imovinske koristi. Uz crimeware, keylogger je jedan od programa koji omogućava krađu identiteta.

 

Keylogger je program koji je namijenjen tajnom praćenju i snimanju svih pritisnutih tipki na računalu. Zlonamjena ovog programa se uglavnom koristi za krađu povjerljivih podataka (lozinke za pristup različitim servisima za plaćanje, brojeva kreditnih kartica, PIN brojeva…). Da bi se zaštitili od ovakvih programa koristite anti-virusni program sa najnovijom nadogradnjom.



Spyware / Adware

[image: Spyware]

Kada bi mjerili opasnost zlonamjernih programa po tome koliko štetu mogu napraviti na računalu, spyware i adware bi bile jedne od najvećih napasti. Jednostavno rečeno:





	
Spyware (eng. spy – špijun) prati sve vaše aktivnosti i stvara vaš potrošački profil



	
Adware (eng. ad. – oglas) zatim na temelju tog profila bez pitanja prikazuje oglase na vašem računalu







 


Spyware često osim podataka o vašim navikama krade i vaše lozinke, broj kreditne kartice i sve adrese elektroničke pošte. Ukratko, sve što je bilo gdje na vašem računalu zapisano meta je spywarea, a neki od tih podataka mogu se zloupotrijebiti.



Spyware i adware je izuzetno je teško ukloniti s računala. Nije riječ o određenom tipu nametnika, već sapyware i adware sa sobom donose čitav niz nasilnih programa koji raznim metodama pokušavaju pronaći slabu točku u zaštiti vašeg računala i nametnuti se. Često se koriste drugim virusima, crvima, trojancima i svime čega se mogu domoći kako bi ostvarili svoj cilj.

Kao sredstvo za prevenciju napravljeni su anti-spyware alati koji ih uklanjaju ili blokiraju. Najpoznatiji i najčešće korišteni besplatni alati su Ad-Aware SE, Spybot-Search & Destroy te Windows Defender. 

Lažni anti-spyware programi







Kad govorimo o kriminalu na Internetu, možemo ga podijeliti na ekonomski kriminal i kriminal povrede privatnosti.



 

Ekonomski e-kriminal


	E-commerce

	E- bankarstvo 

	Nezakonito korištenje komercijalnih  programa



 

Kriminal povrede privatnosti


	Spam

	Phishing 

	Socijalni inženjering

	Hoax 









Osim spomenutih oblika kriminala na Internetu jedan od najtežih oblika kriminala jest proizvodnja i distribucija nedozvoljenih i štetnih sadržaja kao npr. dječja pornografija, pedofilija. 

Prednosti Interneta koriste i različite vjerske sekte i različite organizacije koje šire rasističke ideje i stavove. 

Internet se također iskorištava i za manipulaciju zabranjenim proizvodima kao npr. droga, lijekovi bez recepta, web kockarnice







Od različitih napasti na Internetu možemo se zaštiti i metodom zdravog razuma. 

Jednostavno, kao što u svakodnevnom životu ne dajemo svoje osobne podatke nepoznatim osobama i ne zalazimo u mračne, nesigurne dijelove grada tako se ponašajmo i na Internetu. 

Koristimo njegove sigurne mogućnosti i pozorno pratimo putove Interneta kojima idemo.















Komunikacija na Internetu




	
     



Do sada smo se bavili zaštitom svojeg računala  i na njemu  ohranjenih podataka od zlonmjernih štetnih programa.



Našu sigurnost ne ugrožavaju samo programi, već i pojednici koji se koriste internetom i imaju cilj nanjeti štetu   drugima.

Pojedinci žele prijevarom nanijeti financijsku štetu (doći do povjerljivih podataka, pin-ova i lozinki), a pojedinci svojim načinom komuniciranja i vrijeđaju uznemiravaju. 

Osnovna ideja Interneta o slobodnoj komunikaciji svih sudionika ima i svoju mračnu stranu. Činjenica je da je na Internetu vrlo lako sakriti svoj identitet i lažno se predstavljati. 

Zbog toga je bitno da su korisnici Interneta upoznati s mogućim opasnostima koje, koristeći se zdravim razumom i uputama o sigurnom ponašanju, mogu izbjeći.



Komunikacija na Internetu

Većina komunikacije na Internetu odvija se putem elektroničke pošte, društvenih mreža i chata. U svakom slučaju, osobu ne vidimo nego komuniciramo s njezinim elektroničkim identitetom. Naravno, taj identitet može biti lažan. Osobe koje se namjerno lažno predstavljaju mogu te navesti da im odaš neke privatne podatke ili te mogu nagovoriti na neke neprimjerene postupke. 









    

Elektroničko zlostavljanje

Elektroničko zlostavljanje je još jedna mračna strana Interneta. 

Izrugivanje i maltretiranje sa školskih hodnika se preselilo u elektroničko okruženje. Obično se izvodi tako da je počinitelj skriven, pa ta anonimnost počinitelja ohrabruje i potiče na zlostavljanje. 

Zlostavljanje obično uključuje višestruko slanje neprimjerenih poruka ili fotografija putem Interneta koje imaju za cilj povrijediti ili uznemiriti osobu koja se od takvih postupaka ne može zašititi. Poruke mogu ismijavati osobu, mogu biti zlobne i okrutne, mogu biti i prijeteće.

Razmilite je li se kojem od vaših prijatelja dogodilo izrugivanje na društvenoj mreži. Iako vam se ponekad komentari koje pročitate ili napišete ne čine strašnima, morate biti svjesni da čak i šaljive poruke mogu drugoga povrijediti. Elektroniče poruke, šire se velikom brzinom i kad su jednom poslane teško je ispraviti štetu koju su nanijele.

__________________________________________________________________________________________

Zadatak




1. Pročitajte brošure





	Opasnosti Facebook-a

	
Zaštitita privatnost na Facebook-u








2. Riješite kviz






	
SigurnijiInternetZaDjecuIMlade        















Kako se zaštiti?

 




	
Savjeti za sigurno surfanje



1. Instalirajte vatrozid! 


Osobni vatrozid (eng. firewall) jedna je od karika za sigurnosnu zaštitu računala na Internetu. Instaliran, ispravno podešen i redovito ažuriran vatrozid će velikom dijelu zlonamjernih programa onemogućiti pristup vašem računalu.

Vatrozid omogućava da ograničite pristup servisima na vašem računalu. Funkcionira kao granična policija - sve što prolazi granicu između vašeg računala i Interneta provjeri i prema sigurnosnoj politici zaustavi ili propusti. Pristup Internetu kroz vatrozid važno je omogućiti aplikacijama čija je svrha poznata (npr. najnovija verzija preglednika PDF dokumenta) kako bi mogle preuzimati novije verzije tih aplikacija. Na upite za pristup Internetu vama nepoznatih aplikacija nipošto nemojte odgovarati potvrdno.





2. Instalirajte antivirusni program!


Antivirusni program je, osim vatrozida, još jedna važna karika za sigurnosnu zaštitu računala na Internetu. Stoga, preporučujemo instalirati ga i obavezno ga redovito ažurirati.

Ukoliko koristite besplatni antivirusni programa n ikada ga ne preuzimajte putem p2p mreža, velika je vjerojatnost da ćete preuzeti zaraženu aplikaciju koja, umjesto da poveća sigurnost vašeg računala, može neovlaštenom korisniku omogućiti kontroliranje vašeg računala. Puno sigurnija opcija je preuzimanje besplatnog programa s web stranice nekog od proizvođača antivirusnog softvera. Neki od dobrih besplatnih antivirusnih programa za kućno korištenje su :


	
Microsoft Security Essentials ( http://www.microsoft.com/security_essentials )



	
Avast ( http://www.avast.com )



	
AVG Anti-Virus ( http://www.grisoft.com/us/us_index.php )









3. Redovito ažurirajte operacijski sustav! 


Redovitim ažuriranjem operativnog sustava ( Windows Update) i primjenom svih preporučenih sigurnosnih zakrpi znatno povećavate sigurnost računala i smanjujete mo gućnost napada osobnog računala s Interneta. 

Do podešenja Windows Update dolazite kroz Control Panel (na različitim inačicama Windowsa ova se stavka nalazi na različitim mjestima unutar Control Panela).





4. Objava osobnih podataka na Internetu - razmislite dvaput!


Prilikom objave informacija na Internetu važno je imati na umu činjenicu da sve objavljene informacije postaju javnima. Ukoliko niste spremni objaviti određenu informaciju o sebi u dnevnim novinama, nemojte ju stavljati niti na Internet!





5. Zaštitite kućni wireless!


Ukoliko od pristupate Internetu putem bežične mreže (wirelessa), prilagodite sigurnosne postavke uređaja putem kojega ostvarujete pristup Internetu tako da samo ovlaštena računala mogu pristupati Internetu putem vaše bežične mreže.





6. Nikada ne dijelite korisnički račun s drugima!


Ukoliko nekome ne želite dati svoj identitet, nemojte mu dati niti svoj korisnički račun!
Zapamtite, odgovornost za eventualno počinjenu štetu na Internetu uvijek snosi vlasnik korisničkog računa. Podaci za pristup Internetu (korisničko ime i lozinka) su u tom smislu izjednačeni s identitetom osobe.





7. Redovito mijenjajte lozinke i neka budu dužine barem 10 znakova!


Vodite računa o tome da:
-imaju minimalnu dužinu 10 znakova,
-budu skup slučajnih znakova,
-sadrže mala i velika slova te posebne znakove poput ¨¸!{}[]“#$%&/()=?*'+.





8. Oprezno prilikom online kupovine!


Nikada i nikome ne otkrivajte svoje povjerljive podatke, kao što su npr. lozinka ili broj kreditne kartice. Prilikom korištenja tih podataka (npr. prilikom kupovine) budite oprezni. Najbolje je na takve stranice otići tako da sami u web preglednik utipkate ime web sjedišta, a ne prateći linkove iz npr. primljenih e-mail poruka. 

Također pazite da adrese takvih stranica imaju oblik https://ime_stranice te razmotrite mogućnost korištenja zasebne kartice s unaprijed određenim limitom potrošnje samo i isključivo za online kupovinu.





9. Ne šaljite mailom podatke o kreditnoj ili debitnoj kartici odnosno PIN-u!


Nikada nemojte slati podatke o karticama putem e-maila. Vaša banka nikada neće tražiti da im e-mailom šaljete podatke o karticama koje su vam izdali.





10. Windows Security Center


Windows Security Center sam po sebi nema nikakvu sigurnosnu funkciju. On samo provjerava zdravlje ostalih sigurnosnih alata i postavki računala. Čim nešto nije u redu, pobuni se i simbolom crvenog štita u donjem desnom kutu ekrana nas obavijesti. 

Četiri su stavke o kojima Windows Security Center brine: vatrozid, automatsko ažuriranje, antivirus i na Windows 7 operacijskom sustavu, podešenja koja utječu na sigurnost računala. 

Kako bi Windows Security Center bio "zadovoljan", automatsko ažuriranje treba biti uključeno i namješteno da nadogradnje preuzima bez pitanja. Antivirus i vatrozid trebaju biti ugrađeni u računalo a antivirus osim toga mora imati mogućnost automatskog ažuriranja. 

Kada su svi ovi uvjeti zadovoljeni, imate vrlo dobru osnovnu sigurnost računala. Tome dodajte korištenje barem alternativnog web preglednika (npr. Mozilla Firefox ili Google Chrome) i već ste se svrstali u probranu skupinu dobro osiguranih korisnika.









Zadatak


1. Provjerite kako su vaš vatrozid i antivirus prepoznati (Start - Control Panel i odaberite ikonu Security Center. Pritisnite na dvostruku strelicu prema dolje pokraj svake od triju stavka koje Windows Security Center promatra i pročitajte tražene podatke).
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Nezakonito koristenje komercijalnih programa

Postoje razlicite stranice na kojima je moguce koristiti komercijalni program besplatno. Svako
koristenje sadrzaja(npr. komercijalni programi) koji se inac¢e pla¢a i na Internetu nije besplatno.
Stranice koje omogucavaju besplatno koristenje komercijalnih sadrZzaja na Internetu cine kriminalnu
radnju. Takve stranice Cesto sadrZe raznorazne Stetne programe (raznorazni oblici malvera — virusi,

trojani, crvi, spyware...) te su zapravo ti besplatni programi samo mamac za njihovo Sirenje.




http://www.google.hr/url?sa=i&rct=j&q=e+bankarstvo&source=images&cd=&cad=rja&docid=d_Em0yM4YSoSMM&tbnid=WfNJh3IPpJjH4M:&ved=0CAUQjRw&url=http%3A%2F%2Fliderpress.hr%2Ftehnopolis%2F-zlonamjerna-aplikacija-za-android-i-blackberry%2F&ei=kVynUdetN8GxtAbFxYD4DA&bvm=bv.47244034,d.Yms&psig=AFQjCNHcpdt052WIJg-GQR7GkuH1vk99wA&ust=1370009089850556
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SPAM

Spam je neZeljena elektronicka poruka poslana zbog namjere oglasavanja raznog
propagandnog sadrZaja. NajceSce se Salje putem elektronicke poste a osim e-maila sredstva
komunikacije pogodna za spam su i forumi, blogovi, drustvene mreze... Spam e-mailom nudi
razne vrste usluga, poput kupovine proizvoda preko Interneta i sl., bez prethodnog naseg
odobrenja za primanje istih. Problem nastaje kada to postane svakodnevno i u takvim
koli¢inama da je tesko razlikovati "legalnu" postu od te neZeljene, Sto takoder dovodi do
ubrzanog popunjavanja ograni¢enog slobodnog prostora za legitimne poruke, tj. nemoguénosti
pristizanja novih poruka. Spam je postao toliko popularan jer oglasivac¢ima slanje spam poruka
ne predstavlja nikakav trosak te ih je tesko otkriti i optuziti.

Savjeti za zastitu od spama:

ne objavljujte javno svoju e-mail adresu,
ne pretplacujte se na mailing liste koje Salju obavijesti o besplatnim uslugama i
novim proizvodima. Ako to ipak Zelite napraviti, onda otvorite dodatnu e-mail
adresu koju cete koristiti za takve slucajeve, a sluzbenom e-mail adresom rukujte
pazljivo

o ukoliko neka web stranica zahtjeva e-mail adresu u zamjenu za preuzimanje
softvera nemojte upisivati sluzbenu e-mail adresu vec izradite privremenu. Postoji
mnostvo internetskih servisa koji omoguduju izradu privremenih e-mail adresa
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E-commerce

E-commerce je pojam koji podrazumijeva brojne
naplative usluge kao npr. e-trgovina, razlicite aukcije,
prijevoz itd. E-tgovina polako zamjenjuje klasicnu
kupovinu te sve ¢eS¢e narucujemo i platamo putem
Interneta. U pocetku smo kupovali samo knjige ili
glazbu, danas kupujemo gotovo sve knjige, glazbu,
mobiltele, racunala, odjeéu, obucu pa ¢ak i hranu.

E-commerce je plodno tlo za kriminal na Internetu te
prilikom online kupnje u web trgovinama potrebno je

voditi racuna o razli¢itim sigurnosnim aspektima. Prije
svega provjerite sigurno postojanje te trgovine
(postoje lazne trgovine koje su odlian paravan za
kradu novca s vase kartice). Prilikom kreiranja korisnickog racuna pazite da se podaci o vasem
sredstvu placanja ne pamte vec¢ ih ponovno upisujte prilikom svake nove kupnje. To vam
omogucava sigurniju kupnju jer u suprotnom ukoliko netko otkrije vase korisnicko ime i lozinku
vaseg profila moZe kupovati u vase ime vasim novcem.

o Prije svega provjerite sigurno postojanje te trgovine (postoje lazne trgovine koje su
odlican paravan za kradu novca s vase kartice).

o Prilikom kreiranja korisni¢kog ra¢una pazite da se podaci o vasem sredstvu placanja ne
pamte vec ih ponovno upisujte prilikom svake nove kupnje. To vam omogucava sigurniju
kupnju jer u suprotnom ukoliko netko otkrije vase korisni¢ko ime i lozinku vaseg profila
moze kupovati u vase ime vasim novcem.
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E-bankarstvo

E- bankarstvo je usluga koja ti omogucéava prijenos novcanih sredstava s jednog racuna na drugi
putem Interneta. Razvojem e-bankarstva razvio se cijeli spektar kriminalnih radnji na Internetu jer
nazalost ,,gdje ima novca, ima i krade . Sa sve veéim brojem financijskih transakcija obavljenih putem
Internet-a rastao je broj kriminalaca koji su tu vidjeli Sansu za zaradom.

e-banking
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Vazno je naglasiti da se Internetom distribuira veci broj web reklama ( lazni anti-spyware
programi) koje ukazuju korisnicima da su im racunala zaraZzena malicioznim programom te
ih navode da kupe lazni program koji ustvari ne uklanja spyware, ve¢ ga instalira na
korisnikovo racunalo. Isto tako se ne preporuca korisnicima instalacija laznih besplatnih
programa, koji su deklarirani kao antivirusna ili anti-spyware zastita, osim, ako su sluzbeno

potvrdeni kao legitiman proizvod.
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PHISHING

Phishing (varijanta engleske rije¢i za pecanje, fishing) je vrsta
kriminalne aktivnosti u kojoj koristeéi razne nacine
manipulacije, kriminalci od korisnika pokuSavaju prikupiti
povjerljive podatke (korisnicka imena, lozinke, podaci s
kreditnih kartica i sl.) kako bi ostvarili financijsku korist. U
pravilu, phishing poruke prenose se putem elektroni¢ke poste
koja navodi korisnika da klikne na odredeni link koji ga dalje

vodi na stranice zlo¢udnog web posluzitelja. Takve zlocudne
Web stranice obi¢no se lazno predstavljaju kao Web stranice banaka, servisa za elektronic¢ko
placanje (PayPal i dr.) i sl. krivotvoredi, odnosno imitirajuéi njihov izgled. U svrhu phishing-a,
osim elektronicke poste, mogu posluziti i drugi servisi poput foruma, servisa za izravnu
komunikaciju (Windows Messenger, ICQ, Skype, Google Talk i dr.) te druStvene mrezZe
(Facebook, MySpace). Drustvene mreze posebno su opasne jer podaci prikupljeni sa njih
mogu posluZiti za kradu identiteta, ali i zbog Cinjenice da poruke dobivene od prijatelja,
kojima su kompromitirani (oteti) racuni, imaju odredeni kredibilite

Kako izbjeci phishing

o nikad ne odgovarajte na elektronic¢ke poruke koje traze osobne podatke
nikad ne slijedite linkove koji se nalaze unutar sumnjivih i neoc¢ekivanih e-mail poruka

o koristite dobre lozinke i esto ih mijenjajte - dobre lozinke sastoje se od kombinacije
velikih i malih slova, brojeva i simbola sto ih ¢ini vrlo teskim za probijanje

o provjerite da li web stranica preko koje unosite povjerljive podatke koristi HTTPS
protokol - Web adresa financijskih institucija trebala bi pocinjati s https:// umjesto sa
http://

o koristite antivirusni softver - ova vrsta programa prepoznaje maliciozni softver koji se
takoder moze koristiti za prikupljanje osobnih informacija

o koristite antispyware softver
redovito aZurirajte softver koji koristite

o budite u toku, pratite informacije o phishingu na internetu — sigurnosna edukacija je
najefikasnija obrana od pokusaja phishinga

Phishing
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O socijalnom inzenjeringu

Socijalni inZenjering je manipulacija ljudima (prijevara) u svrhu otkrivanja njihovih povjerljivih
informacija ili dobivanja pristupa nekim drugim resursima do kojih manipulator inace ne bi mogao
dod¢i. Manipulatori, odnosno napadaci se sluze ovom tehnikom, jer im za uspjesan napad nije
potrebno probijati korisnikovu sigurnosnu zastitu, koristiti ranjivosti njegovog softvera i sl. Pojam
socijalnog inZenjeringa je popularizirao poznati i osudeni haker Kevin Mitnick, koji je tvrdio kako je
mnogo lakse nekoga prevariti na taj nacin nego probiti njegov informacijski sustav.

Napadaci uvijek na neki nacin pokusavaju dobiti na legitimnosti, odnosno uvjerljivosti. Tako npr. u e-
mailu navode neki poznati podatak o korisniku (gotovo uvijek njegovo ime koje moze biti poznato
jednostavno iz e-mail adrese), datum rodenja itd. Napadaci se obi¢no uzdaju u zakon velikih brojeva i
sire velike koli¢ine poruka (spam) kako bi putem socijalnog inZenjeringa navukli djeli¢ korisnika da
ucine ono Sto Zele.

Phishing je jedan od oblika socijalnog inZenjeringa u kojem napadaci pokusavaju dodi do brojeva
kreditnih kartica, lozinki razlicitih korisnickih racunai sl.
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Kako se crvi Sire?

Crvi koriste racunalnu mrezu kako bi s jednog racunala zarazili drugo. Vedina crva programirana je
tako da u $to kracem vremenskom roku zarazi $to veéi broj racunala. Sire se uglavnom bez
interakcije korisnika iskoristavajuci neki sigurnosni nedostatak na racunalu korisnika. Npr. sigurnosni
nedostaci mogu biti prisutni u samom operacijskom sustavu ili u nekom drugom programu kojeg
korisnik koristi, zbog toga je vazno redovito aZzurirati softver na racunalu kako bi crvima bilo

onemoguceno iskoristavanje sigurnosnih nedostataka.

Osim spomenutog, crvi se Sire putem privitka elektronicke poste
ili upuéivanjem na neku zlonamjernu web stranicu s koje se
moze preuzeti izvrSnu datoteku crva. Osim slanja e-mail poruka,
autori crva mogu slati i poruke na drustvenim mrezama. Zbog
svega toga, potrebno je pratiti na koje tocno stranice nas
upucuju razliciti linkovi koje dobivamo u porukama. Sumnjive

linkove sigurnije je ne otvarati.
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ZASTITITE
PRIVATNOST
NA
FACEBOOKU

Saznajte o opasnostima kojima se
izlaZete prilikom postavljanja osobnih
podataka i sadrzaja na najpopularniju
drustvenu mrezu te kako podesiti svoj
profil na Fejsu tako da cuva privatnost

CARNet
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Ovaj dokument je vlasnistvo CARNet-a (Nacionalnog CERT-a).
Namijenjen je za javnu objavu, njime se moze svatko koristiti, na njega se
pozivati, ali samo u izvornom obliku, bez ikakvih izmjena, uz obavezno
navodenje izvora podataka. Koristenje ovog dokumenta protivno
gornjim navodima, povreda je autorskih prava CARNet-a, sukladno
Zakonu o autorskim pravima. Pocinitelj takve aktivnosti podlijeze
kaznenoj odgovornosti koja je regulirana Kaznenim zakonom RH.
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Zastitite privatnost na Facebooku

Uvod

Covjekova Zelja za druzenjem pronalazi uvijek nove nacine
interakcije koji, u sprezi s brzim razvojem novih tehnologija,
definiraju drustvenost na posve novi nacin. Facebook je
najpopularnija drustvena mreza i trenutno broji vise od pola
milijarde korisnika. Autori Facebooka kazu da je njihova misija
uciniti svijet otvorenijim i povezanijim te su na pocetku razvoja
mreze brigu vodili isklju¢ivo o rastu broja korisnika, zanemarivsi
pritom sigurnosne aspekte. S rastom mreze, njezini korisnici dijele
podatke s drugim stranama, pri ¢emu nisu svjesni da one uopce
postoje te ne vode ra¢una koliko i koje informacije zaista Zele
podijeliti sa drugima.
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Zastitite privatnost na Facebooku

Rizici

Dio informacija koje postavliamo na svoje profile na Fejsuy,
zlonamjernici ili kriminalne skupine, mogu zloupotrijebiti. Neke
od mogucdih zlouporaba su:

uzrokovanje Stete ugledu osobe
zastraSivanje (tzv. cyber-bullying)

ucjenjivanje

prepoznavanje pomocu lica (iz fotografija) radi nanosenja

fizicke boli

krada potpomognuta informacijama prikupljenih s mreze

krada identiteta
lazno predstavljanje

uhodenje (ukljucujuci industrijsku Spijunazu)

Applications
@ Photos

Vec¢ina  zlouporaba cilia na
nanosenje financijske Stete
korisniku  Fejsa, a izvodi se

prikupljanjem i/ili obradom
povjerljivih podataka. Ti podaci
mogu direktno ili indirektno

posluziti za kradu identiteta. Obi¢no
je rije¢ o stjecanju bankovnih
podataka (PayPal), ali i neki drugi
podaci mogu posluziti za druge
oblike krada. Tipi¢ni podaci koji

mogu posluZiti za navedenu vrstu zlouporabe su datum i mjesto
rodenja preko kojih se moze do¢i do JMBG-a i OIB-a te majcino
djevojacko prezime (ili neki drugi podatak koji je rjesenje
sigurnosnog pitanja u slucaju izgubljene lozinke kod npr. vase
elektronicke poste). Za krade poput provale u kucu, kradljivcima

Nacionalni.F
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Zastitite privatnost na Facebooku

mogu posluziti podaci poput kuéne adrese, ostavljanja statusa o
duzim putovanjima, godisnjim odmorima ili
sl. Opcenito rizicno je na mrezu postavljati
nasu trenutnu lokaciju.

Takoder, pripazite kod objave imena vase
djece jer njihova imena zlonamjernicima
1 mogu olaksati kradu identiteta. Roditelji moraju

biti i na oprezu zbog cestih slucajeva cyber-

é bullyinga te je vazno da budu dobro upoznati sto
njihova djeca rade na Fejsu. Zabiljezeni su i

-ﬁ slucajevi fizickog zlostavljanja kao sto je primjer

:ﬁ tinejdzera kojeg je umjesto djevojke sa kojom se
dogovorio >

docekala banda.
Posto je Fejs postao i dio nase
kulture, ne smijemo zaboraviti ni
na aspekt uzornog ponasanja na
mrezi. Mnogi su ostali bez posla
zbog neprimjerenih fotografija ili -
komentara o poslu koje je nazalost po njih pronasao njihov 3ef te
ih ocito nije ,lajkao”. Ako zaposlenik objavi na Facebooku neke
osjetljive podatke o svojoj tvrtki, tada je moguce nastetiti i
njezinom poslovanju i ugledu. Bilo je i slu¢ajeva nepriznavanja
osiguranja jer je osiguravaju¢e drustvo preko Fejsa saznalo o

opasnim hobijima kojima se njezini osiguranici bave.

Poseban problem su i lazni profili kojih postoji velik broj.
Zlonamjernici mogu otvoriti lazni profil neke poznate li¢nosti i
dodati veliki broj prijatelja kojima onda imaju uvid u povjerljive
podatke. Ako uspiju oteti neki korisnicki racun na Fejsu, mogu se
lazno predstaviti prijateljima te od njih pokusati izvuci podatke.
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n Zastitite privatnost na Facebooku

Copyright 2008 John Crowther

www.jcrowtherart.com

"Rekao sam ti da je greska raditi grupu na Fejsu!
Guglali su nas!"

Vrlo je rizi¢no ostavljati bilo kakve kontakt informacije na profilu
jer iste mogu zlouporabiti zlonamjerni korisnici ili malver poput
trojanskog konja koji je zarazio ra¢unalo nekog od prijatelja. Sto se
prijatelja ti¢e, vazno je paziti koga dodajemo za prijatelja, posebno
zbog Cinjenice da nasa privatnost ovisi i 0 njima. Sadrzaj koji npr.
postavljamo na prijateljev ,Wall“ odgovara njegovim postavkama
privatnosti, a ne nadim! Isti je slu¢aj i sa aplikacijama koje koristimo
te koje Cesto (iako protivno pravilima koristenja mreze) koriste i
predaju nase informacije drugim stranama koji ih koriste za
oglasavanje. Kako bismo to kontrolirali, potrebno je pravilno
podesiti nase postavke privatnosti o ¢emu vise u sljede¢em
poglavlju.

Nacmnalnl
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Zastitite privatnost na Facebooku

Kako podesiti Fejs

U velikoj mjeri, sami mozemo kontrolirati privatnost svojih
podataka putem postavki koje koristimo. Pravila privatnosti koje
definira Facebook, odreduju da su ime, prezime i fotografija uz
profil (,Profile picture”), uvijek javno dostupni. Takoder je
zabranjeno tre¢im stranama koristiti prikupljene podatke u neku
njihovu svrhu. lako su u posljednje vrijeme, uvedena mnoga
poboljsanja i dodatci namijenjeni o¢uvanju privatnosti, Facebook
teSko moze imati potpunu kontrolu nad svojim podacima.

Uredivanje profila

Za uklanjanje datuma rodenja potrebno je otiéi pod Uredi Profil na
profilu i pod Datum rodenja u padajuéem izborniku odabrati ,Ne
prikazuj moj rodendan u mom profilu“ (engl. ,Don't show my
birthday in my profile“) kao na slici:

PrebivaliSte: A~
Mjesto rodenja:: A~

Jasam: | mugko [7]

Prikazi moj spol na profilu

Datum rodenja: 6 [«] |ofuka [=] | 1969[<]

MNe prikazuj moj rodendan u mom profilu. E

Zanimaju me: [ Zene [C Muskarci A~

Jezici: @~

0 meni: A~
Py Nacional n|
@ CARN et CERT





m Zaétitite privatnost na Facebooku

Inicijalno Fejs ¢ini listu nasih prijatelja javno dostupnom (Public).
Kako bi to promijenili, potrebno je otici pod Uredi Profil, a onda na
karticu ,Prijatelji i Obitelj”. Tamo su navedeni nasi prijatelji, a
klikom na gumb kao na slici ispod, potrebno je iz padajuceg
izbornika odabrati neku od drugih opcija, najbolje ,Friends”.

Pero Perica » Uredi Profil 4 Pogledaj svo
[E3 osnovni podaci
(@) Korisnitka slia Ljubavni status: | odaberite srodstvos: [ ] @~
(5> Prijatelji i Obitelj
@l Obrazovanie i posao -
= Obitelj: Odaberite srodstvo || = A~

il Filozofita

If3 Umietnost i zabava
- Dodaj drugog &lana obitelji
&) Sportovi

& Aktivnosti i interesi

<@ Podaci o kontaktu Prijatelji: Pr‘jalen".
7 prijatelja

@ Public
v Prijatelji

You can also visit your privacy
settings to adjust other settings

Spremi promjene & samoja
# Prilagodeno
¢ Bliski prijatelji
Facebaok @ 2012 * Hrvatski 0... - Ogladavanje * Mapravi strani it Obitelj re -

See all lists...

Ovdje je jos vazno napomenuti da Fejs, na isti nacin, nudi kontrolu
nad objavom svake pojedine informacije. Stoga preporuc¢ujemo
ogranicavanje objave samo na prijatelje (ili barem na prijatelje od
prijatelja putem opcije ,Prilagodeno”) sljedecih informacija:

¢ kontakt informacija

o prebivalista

e mijesta rodenja

¢ informacija o zaposlenju
¢ informacija o $kolovanju

Nacmnalnl Py
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Zastitite privatnost na Facebooku

Postavke korisnickog racuna

Facebook je 2011. uveo moguénost koristenja protokola HTTPS
umjesto klasi¢nog i nesigurnog HTTP-a. Kako bi se HTTPS ukljucio,
potrebno je pod Naslovnica -> Postavke korisnickog racuna ->
Sigurnost ukljuciti opciju ,Sigurno pretrazivanje” (,Secure
Browsing®).

U istom izborniku, pod karticom Opcenito -> Mreze (Networks)
nalazi se popis mreza u koje ste uclanjeni (npr. Croatia, Zagreb
itd.). Mreze imaju odreden pristup vasim podacima, tako da je
pozeljno ne biti ¢lan niti jedne. Pod karticom Facebook oglasi
(Facebook Ads) su postavke koje odreduju dijele li se podaci o
vasim aktivnostima vezanima uz reklame s prijateljima.
Preporucujemo iskljucivanje obje mogucnosti, odnosno:

e kliknuti na gumb ,Edit third party ad settings” i postaviti ,If
we allow this in the future, show my information to“ na
,Nitko“ (,No one”)

o  kliknuti na gumb ,Edit social ads setting” i postaviti ,Edit
social ads setting” na , Nitko“ (,,No one”)

Sto se ti¢e opcija vezanih uz aplikacije (kartica Aplikacije ili eng.
App Settings), pozeljno je zasebno za svaku aplikaciju prouciti koje
informacije izlaze drugima. Fejs nudi mogucnost promjene
postavki pojedina¢no za svaku aplikaciju, odnosno igru.

Postavke privatnosti

Otvarenjem posebne stavke Postavke privatnosti  (Privacy
Settings) koja se nalazi u izborniku pod gumbom Naslovnica,
dobijemo sljedecu stranicu (slika prikazuje samo gornji dio):

Nacwnalnl

@ CARNet CERT

f@)

HRUATIKA AKADHSKA L STALL





m Zastitite privatnost na Facebooku

Postavke Privatnosti

Control Privacy When You Post

You can manage the privacy of your status updates, photos and information using the inline audience
selector — when you share or afterwards. Remember: the people you share with can always share your
information with others, indluding apps. Try editing your profile to see how it works or saznaj vise.

PR i |

Kontrola zadanih postavki

This setting will apply to status updates and photos you post to your profile from a Facebook app that
doesn't have the inline audience selector, like Facebook for Blackberry.

) 1 L

Public Prijatelji Prilagodeno

)]

Vrlo je bitno koristiti istu glavnu postavku kao na slici, odnosno
postavku ,Friends”. Koristenjem navedene opcije, sve promjene
statusa i sve postavljene fotografije, bit ¢e inicijalno vidljive samo
vasim prijateljima (ukoliko se izricito ne definira drugacije prillikog
postavljanja samog sadrzaja). Ta opcija takoder odreduje tko moze
vidjeti sadrzaj poslan putem aplikacija koje ne nude kontrolu nad
dostupnoscu sadrzaja (poput Blackberry Facebook aplikacije i sl.).
Na istom mjestu je preporucljivo urediti postavke opcije ,Kako ste
povezani” (,How You Connect”) tako da budu u skladu sa slikom:

Kako ste povezani

Tko Vam moZe vidjeti profil po imenu ili kontakt informacije?
‘Who can send you friend requests?

Tko Vam moZe poslati Facebook poruku?

Tko moZe pisati po vaSem zidu? 1 prijatelji -

‘Who can see Wall posts by others on your profile? (Note: Stories A prijatelji -
about likes, friendships, and some other types of wall content
aren't included in these settings.)

éERlI“F & CARNet
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Ovdje je vazno jo$ napomenuti da, kao 3to je vidljivo, ovakve
postavke omogucuju da nam nepoznati ljudi 3alju poruke i
zahtjeve za prijateljstvom. S time treba biti vrlo oprezan!

Sto se ti¢e opcije ,Kako funkcioniraju oznake” (,How Tags Work"),
najvaznije je postaviti ,Maximum Profile Visibility” na ,Friends”, a
opciju ,Friends Can Check You Into Places” obavezno iskljuciti.
Takoder je korisno ukljuciti prve dvije opcije ,Profile Review” i ,Tag
Review”, koje dovode do toga da fotografije na kojoj nas prijatelji
oznacuju, moraju dobiti nasu suglasnost kako bi bile objavljene. U
tom slucaju, kad nas prijatelj objavi fotografiju na kojoj nas ,taga”
(ili nas ,taga” u svojem statusu), Fejs nas o tome posebno
obavijesti (stavka ,Treba pregledati” s lijeve strane na nasem
profilu). Stranica na kojoj potvrdujemo ili ignoriramo (tj.
onemogucujemo da se prikazuje na nasem profilu) sadrzaj na
kojem smo oznaceni (,tagirani”) izgleda ovako:

Review New Content and Tags for Your Profile

You can approve posts people tag you in before they go on your profile, below.

To automatically approve friends' tags of you, turn Profile Review off. Tags from other people and other ty
will still appear here for your review.

* vea) fotografiju Matko Matic - Oéekujemo potvrdu

B Napravi fotografiju

@ . ‘Objave i informacije koje treba potvrditi ¥ Potvrdi sve
Treba pregledati 1 Pero Perica te upisuje na sliku. v x

[ Informacije = - = Zidne fuh)gra_Fq'E

[ Fotografije (1) s osobom Matko Matic.

[] siljeske

A, Prijatelji

EJ Fretplate

&

Nize u postavkama privatnosti se nalaze postavke vezane uz
aplikacije, igre i druge web stranice vezane na Facebook
(»Aplikacije i web stranice”) koju kad kliknemo dobijemo sljedecu
stranicu:
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Zastitite privatnost na Facebooku

Odaberite svoje Postavke privatnosti ~ Aplikacije, Igre i Web stranice

4 Natrag na Privatnost

On Facebook, your name, profile picture, gender, networks, username and user id (account number) are always
publicly available, including to apps (Saznaj zasto). Also, by default, apps have access to your friends list and any
information you choose to make public.

Edit your settings to control what's shared with apps, games, and websites by you and others you share with:

Aplikacije koje koristite Koristite 2 aplikacija, igara i web stranica, a nedavno koristene su: Uredi postavke

E Bitdefender Safego
U posljednja 24 sata

# Ukloni neZeljene ili aplikacije sklone spamu.

# Iskljuéi all apps.

How people bring your info to People who can see your info can bring it with them when they use Uredi postavke
apps they use apps. Use this setting to control the categories of information people

can bring with them.

Brza personalizacija Omogucuje Vam uvid u bitne informacije o Vasim prijateljima onog Uredi postavke

trenutka kada stignete na odabrane partnerske web stranice.

Javna pretraga PokaZi pregled svog Facebook profila kada te ljudi pretraZuju preko Uredi postavke

trazilica.

Ponudene su postavke:

JAplikacije koje koristite” — ova opcija nas vodi na prije
spomenutu karticu ,Aplikacije” unutar postavki racuna
+How people bring your info to apps they use” — ovdje je
potrebno informacije koje iznosimo putem aplikacija
svesti na minimum!

.Brza personalizacija” (,Instant personalization”)
omogucuje povezanost sa partnerskim web stranicama
+Javna pretraga” (,Public search”) - omogucuje da na3
profil bude pronaden koristeci web trazilice; iskljuditi!

Takoder je korisna novouvedena opcija ,Limit the Audience for
Past Posts” Cije ¢e pokretanje sve starije poruke (prije promjena
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Zastitite privatnost na Facebooku

postavki na Fejsu u 2011.) ograniciti da ih samo nasi prijatelji
mogu vidjeti.

Uklanjanje oznaka s fotografija

Fejs nudi poseban sustav za uklanjanje oznaka s fotografija na
kojima smo oznaceni. To je nuzno ako nas neki od korisnika mreze
oznaci na fotografiji nepoc¢udnog sadrzaja (ako nas npr. zeli
osramotiti, vrijedati itd.), krivotvorini i sl. lli jednostavno, ukoliko ne
zelimo biti oznaceni na nekoj fotografiji koja nam se ne svida. Za
to postoji gumb ,Prijavi/Ukloni oznaku” ispod postavljene
fotografije koja nas oznacava. To, na primjer, izgleda ovako:

Ukloniti oznaku napravljenu od strane Pero Perica
@  This removes the tag and takes the photo off your profile. The photo will
still be visible in other places unless Pero takes it down.

Ask Pero Perica to take the photo down
Send a message to Pero to ask to take the photo down. This is the best way
to remove the photo from Facebook and help Pero post better photos in the
future.

Blokiraj Pero Perica
You and Pero will not be able to contact each other on Facebook, and Pero's
photos will stop showing up on your profile. You might still see the photo
and the tag on other friends' profiles. You can manage your blocked list on

the Privacy Settings page.

Svida mise Komentil

Pero Perica sa Matko Matic. Dodaj sliku na svoj profil
Svida mi se - Komentiraj * Vie ne prati ovu objavu * Podijeli * Prije 13 minuta

Album: Zidne fotografije * 1 od 1

Komentiraj...
: Dijeli sa: 48 Prijatelji (+)

Za objavu komentara pritisnite Enter.

¥ 0znaci ovu fotografiju
9 Dodaj lokaciju

Preuzmi

Eosh = aigfila
Prijavi/Ukloni oznaku

Py Nacmnalnl
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Zastitite privatnost na Facebooku

Oznaku uvijek mozemo ukloniti s fotografije ili ¢ak poslati
zamolbu (privatnu poruku) onome tko ju je postavio da je ukloni.
U slucaju nekakvog oblika zlouporabe, sustav nudi da se obratimo
i Fejsovoj korisnickoj sluzbi. Takoder nam je ponudeno da
korisnika blokiramo, a u tom slucaju, sav sadrzaj koji on postavi
dok je blokiran, nec¢e bit dostupan putem naseg profila.

Tablica usporedbe postavki

Tablica ispod nudi usporedbu inicijalnih postavki na Fejsu,
odnosno onih postavki koje su aktivirane ako ,nista ne diramo”, s
postavkama koje su preporucene u ovoj brosuri:

Sadrzaj Kome je dostupan Kome je dostupan
sadrzaj (inicijalne sadrzaj (preporucene
postavke) postavke)

svi svi
Slika profila svi svi
 prijateljiod prijatelia ~nitko (mi)

prijatelji od prijatelja prijatelji

svi prijatelji
sa profila prijatelji
Sadrzaj na kojem smo svi prijatelji
Ltagani”

svi prijatelji

svi prijatelj

I
mjesto

s prte
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OPASNOSTI FACEBOOKA

Uvod

Osim $to je uvelike promijenila nacin ko-
municiranja i povezivanja putem Inter-
neta, drustvena mreza Facebook utjece i
na nas svakodnevni zivot. Mreza je doni-
jela moguénost da jednostavno pratimo
Cime se bave nasi prijatelji, dopisujemo
se s njima putem poruka ili chata, po-
stavljamo albume fotografija, glazbu
koju volimo, igramo igre u kojima moze-
mo kupiti virtualne predmete, pretpla-
¢ujemo se na poznate osobe ili politicke
stranke, biramo koga Zelimo pratiti vise,
a koga manije itd. Time su mnoge aktiv-
nosti koje obavljamo u stvarnom svijetu
zamijenjene onim virtualnim. Facebook
stalno uvodi nove mogucnosti, a nedav-
nim razvojem pametnih telefona, posta-
le sunam dostupne i u pokretu.

Godine prisutnosti Facebooka i svega
$to dolazi uz njega, stvorili su kod ko-
risnika rutinirani i automatizirani oblik
koriStenja mreze. Ako na to dodamo
kombinaciju emocija i potrebe za drus-
tvenos¢u te povjerenje koje imamo
prema sadrZaju kojeg postavljaju nasi
prijatelji, ovo moze biti ozbiljan problem
ukoliko se pogleda druga strana meda-

Q

lje. Naime, Internet, uz sve svoje dobre
strane, ima i one loSe. Zlonamjerni ko-
risnici su uvidjeli da im Facebook moze
posluziti kao platforma za svoje zlona-
mjerne aktivnosti. Drustvene mreze im
omogucuju brzo Sirenje zlonamjernog
sadrzaja, a pritom osiguravaju odrede-
nu vjerodostojnost jer korisnici vjeruju
svojim prijateljima. Na njima se takoder
nalaze velike kolicine, Cesto povjerljivih,
privatnih korisnickih informacija koje se
isto mogu zloupotrijebiti ili indirektno
koristiti u napadima.

Krajem 2011. Facebook je objavio kako
je svaka 24 sata ¢ak 600,000 korisnickih
racuna pod napadom ili zloupotrebom!
Takoder, Facebookov centar za sigur-
nost dnevno skenira 2 trilijuna linkova i
pritom blokira 220 milijuna razlicitih po-
ruka sa zlonamjernim linkovima!

Mnogi korisnici su tehnicki neobuceni i
nedovoljno upoznati s postoje¢im pri-
jetnjama. Zbog svega toga je vrlo vazno
biti upoznat na koje sve nacine djeluju
napadadi i u tome pomaze Citanje ove
brosure.

Nacionalni
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Opasnosti

Opasnosti, odnosno sigurnosne prijetnje kojima je suocen korisnik na Facebooku
ukljucuju cijeli spektar poznatih prijetnji s Interneta. To su: ,malware” (zZlonamjerni
programi), ,phishing” (npr. marketing laZznih proizvoda), a u novije vrijeme , click-
jacking” te razni drugi oblici prijevara.

Napadacdi se za Sirenje zlonamjernog sadrzaja koriste laznim reklamama (ukljucujuci
i oglase koje napadaci legalno kupe), promocijama, aplikacijama i personaliziranim
porukama. Pritom putem socijalnog inzenjeringa, pokusavaju manipulirati kori-
snicima koristeci njihove emocije te ih nastoje navesti na otvaranje zlonamjernog
sadrzaja. Prilikom koristenja Facebooka najvaznije je da korisnik bude svjestan da
njegovi prijatelji nisu nuzno autori svojih poruka, nego netko ili neto (zlonamjerni
program) u tom trenutku upravlja njihovim ra¢unalom, odnosno Facebook racu-
nom. Vazno je prepoznati potencijalno rizi¢an sadrzaj, posebno ako on vodi na URL-
ove izvan Facebooka (izvan domene facebook.com). Napadaci koriste sve moguce
nacine komunikacije na Facebooku kako bi potencijalnim Zrtvama podbvalili zlona-
mjerne URL-ove zaduzene da zaraze racunala korisnika. Korisnici Facebooka se tako
najces¢e mogu zaraziti putem:

« ,News Feeda’, odnosno linkova u statusima prijatelja

+  privatnih poruka

« poruka na chatu

« zlonamjernih URL-ova na grupama, profilima poznatih li¢nosti itd.

Zlonamjerni programi i prijevare sve vise pogadaju i mobilne platforme, a ne samo
klasi¢na racunala. Korisnik se zlonamjernim programom moze zaraziti i izvan Face-
booka (npr. putem elektronicke poste), a program moze njegov Facebook ra¢un ko-
ristiti za svoje daljnje Sirenje

G
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Najcesdi oblici prijetnji

Sigurnosne prijetnje na Facebooku najcesce se pojavljuju u Cetiri oblika:

« poruke s tekstom,Moras vidjeti ovo”i sl.

vRhy e

! \ ! Girl killed herself, after her dad posted This to her Wall

ebate: 348 people like this

« besplatne stvari (promocije)

facebook

The first 1,000 participants Will Get An facebook Phone for

Free

anare - t

Sunday, August 28 at 11:30pm - September 27 at 11:00pm

Source: Commtouch

« nove aplikacije (funkcionalnosti)

COOL! i cant believe its real and official we can now see who's
viewing our profile, Check Who's Viewing Your Profile here:

http://apps.facebook.com/kainsdiwnasr/

=

m

Profile Viewer

apps. facebook. com

Nacionalni
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« dogadaji koji ukljucuju poznate licnosti

aarch

red

APPLE IS NOW HANDING OUT FREE IPHONE BECUAUSE STEVE

JOBS DIED- MUST SEE

Share - Public Event

Friday, October 7 * 2:00am - 5:00am

[=1]
(=1
Ln
P

Source: Commtouch

Jasno je kako svi ovi oblici zapravo socijalni inzenjering u svojem tipicnom obliku
Cija je funkcija navesti korisnika na odredenu akciju.

Zlonamjerni programi

Zlonamjerni programi su s godinama postali sve slozeniji i na sve mastovitije nacine
pokusavaju prevariti korisnike. Kako bi mogao prepoznati zarazu, korisnik treba biti
upoznat s opcenitim mogucnostima zlonamjernih programa. Procijenjeno je da se
oko 20% korisnika Facebooka suocava s zlonamjernim pro-
gramima dok su na toj drustvenoj mrezi. Danasnji moderni
zlonamjerni programi su u stanju:

- ukrasti povjerljive podatke (Facebook racun, brojeve
S kreditnih kartica i sl.)

. N, °*+ U potpunosti onemoguditi rad antivirusnog programa
“ na ra¢unalu

«  servirati prozore s oglasima za krivotvorene proizvode,
pornografiju i sl.

+ izmijeniti DNS postavke na zarazenom racunalo $to dovodi do toga da web pre-
glednik umjesto originalnih web stranica prikazuje lazne, ¢esto ,phishing” stranice i
one koje posluzuju druge zlonamjerne programe

«  zakljucati rad na racunalu uz lazno upozorenje (i lazno predstavljanje) dok se ne
plati odredena suma novca

« iskoristiti ra¢unalo za napad na druga ra¢unala i web sjedista na Internetu
Zivotni ciklus zlonamjernog programa najc¢e3ce izgleda ovako:

1. Korisnik prima poruku koja sadrzi poveznicu na zlonamjerni program

2. Korisnik slijedi poveznicu i tamo obavlja akciju na koju je naveden

3. Zlonamijerni program se instalira na korisnikovo racunalo zbog akcije korisnika

SERT =
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4. Zlonamijerni program krade korisnicke podatke te tako dobiva i podatke Face-
book racuna

5. Zlonamjerni program 3alje poruke kojima se dalje Siri s Facebook racuna
zarazenog korisnika

1.

Korisnik prima
poruku

5. 2.

Zlonamjerni
program salje
poruke

Korisnik slijedi
upute u poruci

4. 3.
Zlonamjerni
program inficira
korisnikovo
racunalo

Zlonamjerni
program krade
lozinke

Zivotni ciklus zZlonamjernog programa

Primjeri zlonamjernih programa

Racunalni crv Koobface (ime izvrnuto od Facebook) je bio prvi specijalizirani zlo-
namjerni program koji je napadao drustvene mreze. Crv se Sirio putem poruka
poput jedne prikazane na slici. U poruci se tvrdi kako je korisnik snimljen i kako
moze pogledati navodni video sadrzaj. Koobface je pravi primjer sofisticiranog
zlo¢udnog programa koji se sastojao od nekoliko komponenti. Popis njegovih mo-
gucnosti je nevjerojatan. Sa zaraZenih racunala je otimao povjerljive podatke razlici-
tih korisnickih racuna, otimao je ¢ak i licence za legalni softver, prisiljavao zrtve na

e SRt |

@ CARNet OPASNOSTI FACEBOOKA
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rjeSavanje CAPTCHA poruka, pretvarao zarazeno racunalo u posluzitelj zionamjernih
web stranica, mijenjao DNS postavke kako bi zrtvu uputio na razlicite zlonamjerne
stranice itd.

. o | ! You'e beeen filmedd! Haaven't you notficed?
Edit My Profi
! + Back to Messages Mark as Unread | Report Spam | Delete
EXl hews Feed = ki 2 = =
(L] Messages 16

Updates

Sent
[ Events

dp, Friends 1 | Ociober 1 ot 3:21pm Reply » Report
http:/fbelterfers. blogspot.com/
& Create Group...

[T Facebook je ussijecnju 2012. objavio kako je proslo vise
= r— st od 9 mjeseci otkako su uocene posljednje poruke koji-
. o epps focbook comicep ma se Sirio Koobface, medutim crv se i dalje Siri drugim
web servisima.
Nakon Koobfacea, mrezom je harao niz drugih crva.
Na primjer, crv Palevo se Sirio chat porukama, a bio je
u obliku Facebook aplikacije koja je korisnike upuciva-
la na zlonamjerne web stranice. Kao sto se vidi na sli-
ci, chat poruka koja stize od prijatelja djeluje prilicno
= uvjerljivo. Naravno racunalo tog prijatelja je zarazeno
Marta S “1 crvom.
Zabiljezeno je i kako su napadacdi koristili Facebook za Sirenje zloglasnog trojanskog
konja Zeusa, specijaliziranog za kradu bankarskih podataka s zarazenom racunala.
Sirio se preko otetih korisni¢kih Facebook ra¢una pomocu kojih je slao poruke s
linkovima za preuzimanje slika atraktivnih djevojaka.

Marta aFfline.

»Clickjacking”

Clickjacking je vrsta napada, odnosno prijevare u kojem se korisnika navodi da kli-
kne na skriveni link koji je prikriven nekim drugim linkom ili grafickim elementom.
Naime, manipulacijom HTML-a i skriptnim kodom (koriste¢i vise slojeva grafickog
sucelja), napadac preko zlonamjernog linka stavlja link (gumb) za neku drugu ak-
ciju koju korisnik (zrtva) misli da ¢e uciniti. Taj napad je mogu¢ jer web pregledni-
ci dopustaju da web stranice sadrze vise prozirnih grafickih elemenata naslaganih
jedan na drugom.
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VIDEQ: Girl on the beach sunbathing. SEE WHAT HAPPENS

»  00:00 SO h

Vuelos Baratos Dnline

Hoteles en Garachico Reservar un hotel e SAracrico. Lon oferias asp

Source: Commtoucr

klikom na gumb za pokretanje videa, zapravo “lajkamo” zlonamjerni sadrZaj

Likejacking je oblik clickjackinga karakteristi¢cnog
za Facebook. U tom napadu korisnika se navodi
na poduzimanje akcije poput pokretanja nekog
videa, Sto ustvari uzrokuje nezeljeno ,lajkanje” i
dijeljenje tog sadrzaja na profilu te se on dalje
Siri Facebookom. Tako ce i neki prijatelji tog ko-
risnika uciniti isto, a napadaci ¢e imati koristi od
velikog broja posjeta svojoj web stranici (zarada
od oglasa), a ¢esto i od daljnjeg preusmjeravanja

korisnika putem podvaljenih linkova.

»Phishing” je vrsta prijevare koja postoji na internetu ve¢ duze vri-
1 jeme. Korisnika se navodi da otkrije svoje povjerljive podatke (ko-
risnicko ime i lozinku) tako da ih upise u krivotvorenu web strani-
cu odnosno login formu koja je izgledom jednaka originalnoj,
ali ima drugaciju adresu tj. domenu.

ey CERT* |
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| >3- & - 2
http:/fwww fachook,

v C

| £ Most Visited Getting Started Latest Headlines acebook Blog

Search + w|) Cards & Loging -
e @

Ei Welcome to Facebook - Log ln, Sign ... | -

Done e

Jedna od takvih stranica je prikazana na slici nize. Linkovi na krivotvorene stranice se
Sire putem elektronicke poste ili privatnih poruka kao u slu¢aju Facebooka. Vazno je
upamtiti kako Facebook nikad nece traziti da mu dostavimo nase podatke (putem
elektronicke poste ili poruka na samoj mrezi). Takoder ukoliko smo ve¢ ulogirani u
Facebook, nece nas na nekoj drugoj web stranici traziti da ponovno upisujemo svoje
podatke.

Please confirmation your account

r Facebook Security
| O to cancel the disabled, please confirm your account that you

use, alter you conlirm your account, we will reactivate your
account.,

Email

Password

Napadaci koji koriste phishing postaju sve domisljatiji. Jedan od takvih napada
koristio je e-mail poruke u kojima je korisnika obavjeStavao kako mu je Facebook
racun blokiran te ga je trazio potvrdu podataka. Napadaci su se lazno predstavljali
kao ,Facebook Security”. Phishing stranica je prikazana na slici iznad:

Jos$ jedan od takvih phishing napada Sirio se putem

. . . .. » Facebook Security M O#% X
kompromitiranih Facebook rac¢una. Napadadi su [ e TS p
nakon sto bi oteli neki racun, mijenjali ime profila u

Today

,Facebook Security” te putem chata (prikazano na o
. . .. ) .. . . Le_ust Warning: Your Facebook account
slici) upozoravali prijatelje da ¢e im se ra¢un ugasiti ii wil be tumed off Because someone has

reported you. Please do re-confirm

ukoliko ne potvrde svoje podatke, odnosno identitet. your account security by:

=> http:/fapps-
Link je vodio na formu koja ja traZila ne samo podat- wuf
ke za pristup Facebooku, nego i elektronickoj posti te — _
podatke o kreditnoj kartici. The Facebook Team :

SERt =
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Kako bi se zastitio od phishinga, za korisnika je najvaznije da razvije naviku provjere
URL-a prije upisivanja svojih korisni¢kih podataka te naravno nikad ne ostavlja po-
datke na web stranici za koju nije siguran da je originalna.

Ostale prijevare

Zlonamjerni korisnici pokusavaju razli¢itim prijevarama izvuci
neku korist od zrtvi na Facebooku.

Prijevare uklju¢uju lazno skupljanje donacija (npr. za stradale
u potresu, bolesne osobe i sl.), prodaju laznih aplikacija (npr.
da vidimo tko posjecuje nas Facebook profil) i predmeta (knjiga
o nekakvim velikim tajnama i sl.). Vazno je upamtiti kako ce
napadadi uvijek primijenjivati tehnike socijalnog inzen-
jeringa.

ZabiljeZeni su i primjeri u kojima napadaci navode korisni-
ke na upisivanje zlonamjernog skriptnog koda u svoj web
preglednik (u adresnu traku). Ako nasjednu, zrtve napadaju
(tj. kompromitiraju svoj profil) same sebe (slika dolje).

Use Our Unique Code To hack into the system and get 500 credits
Follow the simple steps below
THE ONLY ONE THAT REALLY WORKS

Step 1 - Copy Our Special Code:

Just Click In the Box To Highlight All Then Press Ctri+C

{'script')).src="~ 157 "'+Math . random

javascript : (a=(b=document ) createElement a
{).b.body. appendChild(a):wvoid(0)
-

Napadaci se koriste i laznim Facebook racunima i 3alju zahtjeve za prijateljstvom
kako bi time dobili pristup (¢esto osobnim pa ¢ak i povjerljivim) informacijama koje
korisnici stavljaju na svoj profil. Stoga je preporuceno ne prihvacati zahtjeve za pri-
jateljstvo od nepoznatih osoba. Zabiljezeno je kako napadaci koriste alate s kojima
uzimaju imena i slike profila pravih prijatelja (ukoliko zrtva ima podesen profil da je
to moguce) prije nego Sto zatraze prijateljstvo, zbog toga je potrebno dobro (s pri-
jateljem) provjeriti tko stoji iza zahtjeva ¢ak i ako je naizgled rije¢ o prijatelju.

Nacionalni
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Savjeti za zastitu
Oprez prije svegal!

Prije svega valja istaknuti kako je najbolja zastita od zlonamjernog sadrzaja na
Facebooku - oprez. Vazno je dobro promisliti prije klikanja na linkove u porukama
od prijatelja, linkove za instalaciju aplikacija itd. Sumnjivom sadrZaju ne vjerovati
cak i ako dolazi od prijatelja jer upravo se zlonamjerni sadrzaj tako i Siri! Razne
ponude poput besplatnih kupona i slicno gotovo uvijek su prijevare.

Nije svaka lozinka ista

Koristenje sigurne lozinke (od barem 8 znakova koji ukljucuju velika i mala slo-
va, znakove i brojeve) osnovni je uvjet sigurnosti korisnickih podataka. Takoder
je vazno da lozinka ne bude vezana uz privatne podatke (ime, datum rodenjaii sl.)
Cak i ako je ,iskrivljena” umetanjem brojeva umjesto slova i sl. Razlog tome je 3to
napadaci koriste alate koji isprobavaju sve moguce kombinacije znakova u loz-
inkama uz pomo¢ baze osobnih podataka (klju¢nih rijeci).

Sto mozemo uciniti na samom Facebooku?

Ukljuciti koristenje kriptiranog HTTPS protokola pod
Naslovnica -> Postavke korisnickog racuna -> Sig-
urnost ukljuciti opciju ,Sigurno pretrazivanje”
(,Secure Browsing“). Na istom mjestu je preporuceno
Facebook obavijestititi elektronickom postom svaki
put kad netko pristupi Facebooku s racunala kojeg nis-
mo prethodno za to koristili ili smo na njemu izbrisali
~cookie” datoteku .

Redovite nadogradnje

Jedna od osnovnih mjera zastite je redovito odrzavanje an-
tivirusnog softvera, vatrozida, web preglednika itd. Ovo je
posebno vazno ukoliko drustvenoj mrezi pristupate putem
pametnog telefona, koriste¢i Facebookovu mobilnu aplik-
& aciju. Naime, posto je rije¢ o relativno novoj tehnologiji, ¢esto
| se otkrivaju sigurnosni propusti u navedenoj aplikaciji te ju je
| stoga potrebno redovito osvjezavati novim ina¢icama.
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Alati

Uz antivirusno rjesenje, dobro je koristiti alat za filtriran-
je URL-ova, na primjer u obliku dodatka (addon) za web
preglednik. Jedan od poznatijih dodataka preglednici-
ma je ,Web of Trust” (WoT). Takvi alati mogu upozoriti
korisnika prilikom posjeta zlonamjernoj web stranici

jer su povezani s globalnom bazom zlo¢udnih web
stranica.

Tu su jo$ i dodaci NoScript za Firefox preglednik te inacica za Chrome vrlo sli¢nog
imena, NotScripts. Ti dodaci blokiraju izvrsavanje JavaScript koda sa svih domena
kojima to nismo eksplicitno dopustili i time mogu sprijeciti uitavanje zlonamjer-
nog sadrzaja.

Informiranje

Opcenito, za oCuvanje racunalne sigurnosti, vazno je biti
pravovremeno informiran, stoga je dobro pretplatiti se na
sluzbene Facebookove grupe (stranice) namijenjene tome
- ,Facebook Security” i ,Facebook Safety”. Postoje i specijali-
zirane Facebook aplikacije za sigurnost, no ovdje je potrebno
biti vrlo oprezan jer, kao 5to je navedeno, postoji veliki broj
malicioznih aplikacija.

Impressum
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Jesu li fotografije koje smo objavili na
Internetusamo nase ili smo ih dali na
raspolaganje bilo kome?
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PRI KOMUNIKACIJI DOBRO JE PRIDRZAVATI SE NEKIH PREPORUKA:

* Treba biti pazZljiv kod objavljivanja svojih i tudih osobnih podataka kao Sto su adresa i
broj telefona jer se takvi podaci mogu zloupotrijebiti

* Odavanje korisnicke lozinke drugoj osobi otvara moguénost pristupa tvojem raéunalu,
tvojoj elektroniékoj posti ili tvojim podacima bez obzira koliko su zastiéeni

* Pri objavljivanju svojih fotografija valja imati mjeru i ne objavljivati one koje ne Zelite
svima pokazati - fotografije se mogu lako preurediti i zlonamjerno upotrijebiti

* Objavljivanje tudih fotografija moZe narusiti privatnost i ugled osobe koja je na
fotografijama pa se ne smiju objavljivati bez dopustenja te osobe

* U komunikaciji internetom treba zapamtiti da sve Sto jednom napiSete jos dugo ostaje
pohranjeno na raznim internetskim posluZiteljima

* U sluéaju sumnje na kradu podataka treba obavijestiti roditelje i ako treba policiju
* U slucaju primanja uvredljivih podataka ili poruka neprimjerenog sadrZaja treba
obavijestiti roditelje i sluZbe koje ée rijesiti problem

* U sluéaju da nam netko koga smo upoznali internetom nudi sastanak uZivo, razmislite o
opasnostima na koje moZete naiéi, a u sluéaju da odete trebate o tome joS nekoga
obavijestiti i nikako na sastanak iéi sami

* Pri koriStenju drustvene mreZe ponekad zaboravljamo krug ljudi koji te poruke vide -
dobro sloZite postavke privatnosti i razmislite Zelite li da te slike budu dostupne svima.
Koji ih Zele vidjeti.
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Hoax je poruka elektronicke poste neistinitog sadrzaja, poslana s ciliem zastrasivanja ili
dezinformiranja primatelja. Zelja osobe koja je poslala hoax je njegovo prosljedivanje na $to vedi broj
adresa.

Koja je opasnost od Sirenja hoax-a?

Velika se Steta ne moZze izazvati Sirenjem hoax-a. Ipak, hoax-i Cesto zavaravaju korisnike, narusavaju
ugled odredenih organizacija ili osoba, a pri tome bespotrebno opterecuju mrezu, poveéavaju
troskove koristenja Interneta te zatrpavaju Inbox osoba koje dobivaju hoax-e.

Najcesci oblici hoax-eva:

Hoax-i kao upozorenja o Stetnim programima
Lanci srece i zarade

LazZni zahtjevi za pomoc¢.

o O O O

LaZne peticije

Primjer:

From: Westac Online Barking [l 3pp. ser viee@wes pac com )
Sent: Tuesday, 26 March 2013 12:30

To:

Subject: Problem réported on March 26: 3rd amempt Decined

with Westpac latest secunty checks, we recantly discoverad that today there
0 your account, For your safety, Westpac set your

For forward details about your account you can access it from Westpac Online Bank ng

hapss enline westpac,com au esis Login Sty age

Westpac Bankng Corperation ABN 33 007 457 141 AFS Loence No, 233714

The o-mul mas officaly sent by Westpac Private Bank Execytive Teasn, your reference number o (424-220.1007)
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