Webinar za skolske
knjizniCare

GDPR u skolskim knjiznicama

IzvjeSce s edukacije CSSU-a ,Zastita osobnih
podataka u knjiznicama” odrzane 7. lipnja 2018.
godine i lll. webinara HMSK, odrzanog 6. srpnja

2018.



Izmedu skole i programera

Skolska

Tvrtka

knjiznica

(program)




*Sto znamo?

e-Skole e-teéaj
Interakcija y digitalnom
okruzenju

»Isto tako, ne
moze se na
pocetku skolske

godine traziti
jedinstvena
privola u svrhu
_Objavljivanja |
slika uéenika, vec¢
se za svaku
objavu, dogadaj
mora traziti
jedinstvena
privola.”

Anita Katuli¢, dipl.
knjizni¢arka
Odjela za normativni

nadzor i sadrzajnu
obradu

,Jedinstvena

privola koju
dobijete na
pocetku Skolske
godine dovoljna
je za sve
aktivnosti
unutar skole.”




*Razlike u odnosu na postojece
zakonodavstvo:

* ViSe | stroze obveze za voditelje obrade
« reafirmirana | nova prava ispitanika

* iznimno visoke novCane kazne

* moguchost kolektivnih tuzbi

* naglasak na informacijsku sigurnost



Definicije

Osobni podatak

Obrada osobnih
podataka

Posebne kategorije

svi podaci koji se odnose na pojedinca ciji
je identitet utvrden ili se moze utvrditi
(,ispitanik”=eng. data subject);

pojedinac ¢iji se identitet moze utvrditi
jest osoba koja se moze identificirati
izravno ili neizravno, osobito uz pomo¢
identifikatora kao $to su:

ime, identifikacijski broj, podaci o

lokaciji, mrezni identifikator ili uz

pomoc¢ jednog ili viSe €imbenika

svojstvenih za fizicki, fizioloski,

genetski, mentalni, ekonomski,

kulturni ili socijalni identitet tog
pojedinca

,obrada” znadi svaki postupak ili skup
postupaka koji se obavljaju na osobnim
podacima ili na skupovima osobnih
podataka, bilo automatiziranim bilo
neautomatiziranim sredstvima

prikupljanje, biljezenje, organizacija,

strukturiranje, pohrana, prilagodba

ili izmjena, pronalazenje, obavljanje

uvida, uporaba, otkrivanje

prijenosom, Sirenjem ili stavljanjem

na raspolaganje na drugi nacin,
uskladivanje ili kombiniranje,
ogranic¢avanje, brisanje ili
unistavanje

rasno ili etnicko podrijetlo, politicka
misljenja, vjerska ili filozofska
uvjerenja ili €lanstvo u sindikatu te
obrada genetskih podataka,
biometrijskih podataka u svrhu
jedinstvene identifikacije pojedinca,
podataka koji se odnose na zdravlje
ili podataka o spolnom zivotu ili
seksualnoj orijentaciji pojedinca

obrada nacelno zabranjena!

moguéa samo pod zakonom predvidenim
uvjetima




*Voditelj i izvrsitelj obrade

-~ zastita osobnih podataka jedan
je od osnovnih zadataka koje
GDPR stavlja pred organizacije
bilo da je rije€ 0 osobnim
podatcima korisnika, klijenata ili
zaposlenika

~ organizacije u svakom trenutku
moraju znati gdje su koji podatci
te u koju se svrhu smiju koristiti

- uredba odreduje koja su prava
pojedinaca, a u skladu s tim i
koje su obveze subjekata koji
obraduju osobne podatke

voditelj obrade podataka izvrSitelj obrade
oznacava fizicku ili u ime voditelja obrade
pravnu osobu, tijelo obraduje osobne
javne vlasti, agencijuili  podatke; voditelj obrade i
drugo tijelo koje prikuplja  izvrSitelj obrade mogu
i obraduje osobne biti jedna te ista osoba,
podatke te je odgovoran tijelo javne vlasti, no
za njih voditelj obrade moze
ovlastiti izvrsitelja drugoj
strani, Sto se ¢esto i radi
— poput knjigovodstvenih
servisa, marketinskih
agencija, pruzatelja IKT
uslugai sliéno



*Nacela obrade podataka, privola i prava

Privola

Prava ,,ispitanika”

nacelo zakonitosti, posStenosti i
transparentnosti — pravni temelj;
informiranost ispitanika

ograni¢avanje svrhe — samo u izriCite
svrhe

smanjenje koli¢ine podataka — samo
nuzni podaci

toénost — tocni i azurni

ogranic¢enje pohrane — rokovi za
brisanje

cjelovitost i povjerljivost -
odgovarajuca razina sigurnosti

“svako dobrovoljno, posebno,
informirano i nedvosmisleno
izrazavanje zelja ispitanika kojim on
izjavom ili jasnom potvrdnom
radnjom daje pristanak za obradu
osobnih podataka koji se na njega
odnose”

pravo na pristup svojim osobnim
podacima

pravo naispravak osobnih podataka
pravo na brisanje osobnih podataka

pravo na ograni¢enje obrade
osobnih podataka

pravo na prenosivost osobnih
podataka

pravo na prigovor, pravnu zastitu i
naknadu Stete




Prava ispitanika (korisnika)

Ispravak informacija

Ispitanik ima pravo dobiti od voditelja obrade potvrdu
obraduju li se osobni podatci koji se odnose na njega te,
ako se takvi osobni podatci obraduju, pristup osobnim
podatcima i sljede¢im informacijama:

svrsi obrade
kategorijama osobnih podataka o kojima je rije¢

primateljima ili kategorijama primatelja kojima su
osobni podatci otkriveni ili ¢e im biti otkriveni, osobito
primateljima u tre¢im zemljama ili medunarodnim
organizacijama

ako je to moguce, predvidenom razdoblju u kojem ¢e
osobni podatci biti pohranjeni ili, ako to nije moguce,
kriterijima koriStenima za utvrdivanje tog razdoblja

postojanju prava da se od voditelja obrade zatrazi
ispravak ili brisanje osobnih podataka ili ograni¢avanje
obrade osobnih podataka koji se odnose na ispitanika
ili prava na prigovor na takvu obradu

pravu na podnosenje prituzbe nadzornom tijelu

ako se osobni podatci ne prikupljaju od ispitanika,
svakoj dostupnoj informaciji o njihovu izvoru

Zamislimo da ste se nedavno prijavili u web-trgovinu i
kupili zvuénike te dali privolu za primanje reklamnih
obavijesti iz te trgovine. IzvrSili ste kupnju i tiekom
odredenog vremena na vasu e-mail adresu pocinju

stizati kuponi za popust i ponude za zvucnike.
Pocinjete se pitati je li to povezano s prethodnom
kupnjom. Obratili ste se sluzbeniku za zastitu podataka

u toj trgovini. Sluzbenik vam je odgovorio da trgovina

pohranjuje podatke o va$oj kupnji te vam na osnovu te
baze podataka Salju ponude i popuste. Ako ne Zelite
dobivati ovakve ponude, moZete zatraZiti brisanje
svojih podataka, ta je trgovina duzna to uciniti.

Ispitanik ima pravo bez nepotrebnog odgadanja ishoditi od
voditelja obrade ispravak neto€nih osobnih podataka koji
se na njega odnose. Uzimajuéi u obzir svrhe obrade,
ispitanik ima pravo dopuniti nepotpune osobne podatke,
medu ostalim i davanjem dodatne izjave.

Zaposilili ste se na novom radnom mjestu i nakon
mjesec dana, kada je stigao vas osobni dohodak,
primijetili ste da vam je pridruzen nizi koeficijent nego
$to vam po vasoj struénoj spremi pripada. Obratili ste
se u raéunovodstvo i primijetili da je umjesto visoka
stru¢na sprema upisana visa struéna sprema. Obratit
Cete se voditelju obrade podataka i zatraZiti ispravak
informacije.

Ispitanik ima pravo od voditelja obrade ishoditi brisanje
osobnih podataka koji se na njega odnose bez
nepotrebnog odgadanja te voditelj obrade ima obvezu
obrisati osobne podatke bez nepotrebnog odgadanja ako je
ispunjen jedan od sljedecih uvjeta:

osobni podatci viSe nisu nuzni u odnosu na svrhe za
koje su prikupljeni ili na drugi nacin obradeni

ispitanik povuce privolu na kojoj se obrada temelji
ispitanik uloZi prigovor na obradu
osobni podatci nezakonito su obradeni

osobni podatci moraju se brisati radi postivanja
pravne obveze iz prava Unije ili prava drzave ¢lanice
kojem podlijeze voditelj obrade

Javna se osoba obratila $koli koju je polazila u mladosti
traZeci na uvid svoje obrazovne rezultate. Skola joj je
izi$la ususret. Nakon uvida u ocjene zatraZila je
brisanje ocjena iz odredenih predmeta. U ovom
primjeru nije moguce brisanje ocjena jer je Skola po
Zakonu o odgoju i obrazovanju duzna podatke o
ucenicima trajno ¢uvati.



Prava ispitanika (korisnika)

Ispitanik ima pravo zaprimiti osobne podatke koji se
odnose na njega, a koje je pruzio voditelju obrade u nekom
¢itliivom formatu te ima pravo prenijeti te podatke drugom
voditelju obrade bez da voditelj obrade kojemu su osobni
podatci pruzeni ometa prijenos, ako se:

obrada temelji na privoli
obrada provodi automatiziranim putem.

Prilikom ostvarivanja svojih prava na prenosivost podataka
ispitanik ima pravo na izravni prijenos od jednog voditelja
obrade drugome ako je to tehnicki izvedivo.

Odlucili ste promijeniti teleoperatera. MoZete zatraZiti

prijenos podataka iz Tvrtke 1 u Tvrtku 2. Imate pravo

na taj prijenos ako je to tehnicki izvedivo. Npr. moraju
vam omoguciti da zadrzite stari telefonski broj.

Pravo na prigovor

Ispitanik ima pravo na temelju svoje posebne situacije u
svakom trenutku uloZiti prigovor na obradu osobnih
podataka koji se odnose na njega. Voditelj obrade viSe ne
smije obradivati osobne podatke osim ako voditelj obrade
dokaZze da postoje uvjerljivi legitimni razlozi za obradu koji
nadilaze interese, prava i slobode ispitanika ili radi
postavljanja, ostvarivanja ili obrane pravnih zahtjeva.

Ako se osobni podatci obraduju za potrebe izravnog
marketinga, ispitanik u svakom trenutku ima pravo uloZiti
prigovor na obradu osobnih podataka koji se odnose na
njega za potrebe takvog marketinga, $to uklju€uje izradu

profila u mjeri koja je povezana s takvim izravnim
marketingom.

Ako se ispitanik protivi obradi za potrebe izravnog
marketinga, osobni se podatci viSe ne smiju obradivati u
takve svrhe.

Ako se osobni podatci obraduju u svrhe znanstvenog ili
povijesnog istrazivanja ili u statisticke svrhe, ispitanik na
temelju svoje posebne situacije ima pravo uloZziti prigovor
na obradu osobnih podataka koji se na njega odnose, osim
ako je obrada nuzna za provodenje zadace koja se obavlja
radi javnog interesa.

Ako smatrate da vasa prava na zastitu nisu postovana,
mozete izravno podnijeti prituzbu Agenciji za zastitu
osobnih podataka koji ¢e istraziti vasu prituzbu i

odgovoriti vam u roku od tri mjeseca.

Skolski je list obavio élanak o povijesti $kole. Na slici u
Clanku prepoznala se je bivéa uCenica. Bivsa ucenica
smatra da je to neprimjereno. Ima pravo podnijeti
prituzbu Agenciji za za$titu osobnih podataka (AZOP)
koji se u roku tri mjeseca mora ocitovati o toj situaciji.




**Brisanje podataka”

Anonimizacija

Autoanonimizacija

Pseudoanonimizacija

podaci koji se odnose na odredenog
pojedinca, no u kojima su
identifikatori zamijenjeni umjetnim
identifikatorima kako bi se zastitila
identifikacija pojedinca

»pseudonimizacija” znaci obrada osobnih
podataka na nacin da se osobni podaci vise
ne mogu pripisati odredenom ispitaniku
bez uporabe dodatnih informacija, pod
uvjetom da se takve dodatne informacije
drZe odvojeno te da podlijezu tehnickim i
organizacijskim mjerama kako bi se
osiguralo da se osobni podaci ne mogu
pripisati pojedincu ¢iji je identitet utvrden
ili se moZe utvrditi

proces prilagodbe podataka u kojoj
se pravne i fizi€ke osobe u njima ne
mogu identificirati

brisanje osobnih podataka nakon
odredenog roka

povijest posudbe




*Legitimni interes

Legitimni interes

Test ravnoteze

Primjeri

legitimni interes knjiznice ne smije
nadmasiti interese pojedinaca ¢iji se
osobni podaci prikupljaju

na temelju legitimnog interesa, podaci se
mogu zadrzati neko vrijeme nakon isteka
¢lanstva

zbog legitimnog interesa kao razloga za
zadrzavanje podataka, potreban je test
ravnoteze

Koji je legitiman interes?

Moze li se svrha obrade ispuniti na
drugi nac¢in?

Koje su moguce posljedice za
ispitanika?

(Jesu li neprimjerene/neprikladne?
Koliko je velik rizik da bi imao
posljedice?)

Prevladava li legitimni interes
knjiznice nad interesom
ispitanika?

c¢uvanje podataka dulje od trajanja
¢lanstva, povijest posudbe

izravni marketing - newsletteri

ciljani izravni marketing — pozivnice na
izabrane dogadaje za djecu ili trecu dob

ako korisnik ima dug prema knjiznici,
naravno, moguce je zadrzati sve podatke
potrebne za dokazivanje pravnog zahtjeva
dok se dug ne podmiri




Osobni podaci u (Skolskim) knjiznicama

identifikacijski podaci (ime i prezime,
datum rodenja, mati¢ni broj, broj
korisnicke iskaznice, spol, drzavljanstvo)

kontaktni podaci (adresa prebivalista,
adresu za kontakt, e-posta, telefon)

podaci o obrazovanju
zaporka za korisni¢ki racun u knjiznici
povijest posudbe
povijest ulogiravanja u korisni¢ki racun

podaci o obavljenim gotovinskim
transakcijama

IP adresa i kolaci¢*

Neregistrirani
korisnici

posjetitelji dogadanja u organizaciji
knjiznice

korisnici knjiga u slobodnom pristupu

svatko tko boravi u prostoru knjiznice

vodenje evidencije korisnika prema
Zakonu o knjiznici

pruzanje knjizni¢nih, informacijskih i
drugih usluga sukladno Zakonu o
knjiznici

TR

obavjestavanije korisnika o
knjizni€nim uslugama i dogadajima

procjena zadovoljstva korisnika
statistika

povratak duga



Osobni podaci u (Skolskim) knjiznicama

Osobni podatak

Svrha obrade

Pravni temelj

|

Identifikacijski podaci (ime | prezime,

datum rodenja, maticni broj, vrsta |

e

broj osobne isprave, broj knjizniéne
iskaznice, spol, zanimanje,

dr7avljanstvo)

vodenije evidencije korisnika prema Zakonu o knjiznicama

pruzanje knjiznicnih, informaciiskih i drugih uslusa prema Zakonu o knjiznicama

ispunjavanie ugovora

Kontaktni podaci (telefonski broj, e-

mail)

pruzanje knjiznicnih, informaciiskih i drugih usluga prema Zakonu o knjiznicama

informiranje korisnika o djalatnosti i dogadanjima u knjiznici

ispunjavanije ugovora, legitimni interes

Podaci o zakonskom zastupniku

pruzanje knjiznicnih, informaciiskih i drugih usluga prema Zakonu o knjiznicama

ispunjavanie ugovora

Povijest posudbi - podaci o izvienju

ili prestanku zaduzivanja grade,

zastita knjizni¢noe fonda

ukljutujuci koristenje grade u

slobodnom pristupu

vracanje dusova

legitimni interes

privola —za duzi rok Cuvanja

Podaci o izvrienim financijskim

vodenije evidencije korisnika prema Zakonu o knjiznicama

transakcijama

pruzanje knjiznicnih, informaciiskih i drugih uslusa prema Zakonu o knjiznicama

ispuniavanie pravne obveze

IP adresa

statistika

Nije osobni podatak/legitimni interes

lzvor: Katuli¢, Anita. Zastita osobnih podataka u knjiznicama prema Opc¢oj uredbi o
zastiti podataka. Prezentacija s CSSU tecaja Zastita osobnih podataka u knjiznicama. (7.

6. 2018.)




Moguci rizici u skolskim knjiznicama

Neovlasteni pristup Neovlastena obrada Gubitak podataka
osobnim podacima

Primjer mjera:
jake lozinke

zaklju€avanje zaslona pri napustanju
racunala

davanje informacija samo
provjerenim osobama (provjera
identiteta)

Primjer mjera:

automatska anonimizacija / brisanje
osobnih podataka nakon odredenog
roka

dokumentacija poduzetih sigurnosnih
mjera

Primjer mjera:
rezervni izvori napajanja

skrb o hardveru, rezervni sustavi za
pohranu podataka

izrada sigurnosnih kopija (backup)




*Upisujem li ucenike u skolsku knjiznicu?

Upisom u skolu,
ucenici su upisani

u skolsku Nije potrebna. Legitimni interes!
knjiznicu.

Anonimizacija (?!)

Treba je izbjec€i kad god je
Pristupnica/ugovor upucuje to moguce.
na knjiznicni pravilnik koji
definira uvjete i detalje
pruzanja usluga.




*Osobni podaci koje obraduje knjiznica

podaci

Knjiznica ne moze
identifikacijski Adresal inzistirati na
: : pruzanju kontaktnih
IME, prezime, podataka osim

razred, adresa, (e-posta, telefonski adrese niti ih
OIB... broj — mobilni, uvjetovati za
fiksni, faks...) uclanjenje u

knjiznicul!




*Sto sa statistikom?

NEREETEET
legitimnog interesa,
. podaci se mogu
Nije potrebna zadrzati neko vrijeme
Upisom u skolu ukoliko se podaci nakon isteka
ucenici su upisani ne koriste u neke ¢lanstva.

u skolsku druge svrhe osim

e o Cuvanje podataka
knjiznicu. one za koju imamo dulje od trajanja

legitimni interes. ¢lanstva — legitimni
interes.

Anonimizacija.




*Cuvanje podataka

Evidencija posudbe Povijest posudbe Upisni podaci

cuvanje podataka

na temelju ' Ell
- mel) e o dulje od trajanja
Izvrsavanja ugovora legitimni interes ili ¢lanstva -

radi zastite anonimizacija legitimni interes

(privola)




Povijest posudbe

knjiznica anonimizira
povijest posudbe nakon X
mjeseci od kraja
posudbe, a istovremeno
moze korisnicima ponuditi
povijest zaduZzivanja na

zahtjev; pravni temelj za
zadrzavanje duze
povijesti je u ovom
slucaju
suglasnost/privola
korisnika

knjiznica Cuva povijest
posudbe tijekom cijelog
Clanstva, pruzajuci
korisnicima aktivnu priliku
da zahtijevaju da se
povijest posudbe duzi od
X mjeseci od kraja
posudbe kontinuirano
anonimizira

knjiznica odrzava povijest
zaduzivanja tijekom
Clanstva, pruzajuci
korisnicima aktivnu priliku
za zahtjevom
anonimizacije njihove
povijesti zaduzivanja; ne
moze se anonimizirati
povijest manje od X
mjeseci nakon zavrSetka
posudbe




Program za knjiznicno poslovanje —

cenzura?

Podatke o gradi
uredno upisujemo
u nas program.

Postoji legitimni
Interes.

Javha smo
ustanova.

Nije potrebna.

Normativni zapisi!

Zapis o0 autoru iz
normativne baze.

Onemoguéiti prikaz
osobnih podataka
autora.




*Kuturna i javna djelatnost — privole?

Nije potrebna
ukoliko se
Ukoliko postoji aktivnost odvija u
privola koju prostoru skole.

Svatko ima pravo
zatraziti.

roditelji potpisuju
na pocetku
skolske godine. Priredbe — najaviti
fotografiranje ili
snimanje.




*Privole...

5 STVARI KOJE MORATE ZNATI O PRIVOLAMA

Treba postojati
jason izbor kada je
u pitanju davanje
privole - pruzanje
Mora biti nedvosmislena usluge ne smije
i jasno dana u obliku njime biti
opt-in forme. uvjetovano.
Check box vise ne smije :fs“pittlmki m:ro]u
biti oznacen na vasim atli moguénost
web stranicama. povudi ili odbiti
Izjava o privoll mara bitl dati privolu bez
jasna, pisana jednostavnim ikakvih posljedica.

Jezikom te treba osigurati
jednako jasno objasnjenje
u koje svrhe se privola doje,

Djeca 16 godina starosti mogu

dati privolu za obradu svojih
Posebne kategorije podataka kao sto su rasa, podataka, ali RH moze

zdravstveno stanje, seksualna orijentacija, odrediti i nizu dobnu granicu,

vjersko uvjerenje, geneticki | biometrijski podaci ne ispod 13 godina. Ako dijete
zahtijevaju izriciti pristanak ispitanika. ima manje od 16 godina

privolu daju roditelji.

Izvor: e-Skole e-te¢aj Interakcija u digitalnom okruzenju: https:/mooc.carnet.hr/course/view.php?id=1917 (6. 7. 2018.)


https://mooc.carnet.hr/course/view.php?id=1917

*Aktivnosti izvan skole

___oa oisarje podatak?

Objava na mrezi u Mora postojati Svatko ima pravo
skolskom listu, privola roditelja i/ili zatraziti brisanje

godisnjaku, voditelja podataka — povugéi
knjizi... aktivnosti. privolu.




*Fotografiranje

Javni prostor Snizena oc¢ekivanja Obveze

potreba za fotografijama
dogadaja i aktivnosti u
knjiZnici

- : snizena o&ekivanja oko obveze voditelja obrade
knjiznica je u pravilu zastite privatnosti oznaciti da se snima i
javna ustanova i javni komunicirati prema

prostor ne znaci da je dopustena ispitanicima podatke o

: komercijalna upotreba voditelju obrade i druge
pravna osnova u pravilu svih fotografija i snimaka trazene podatke
javnl Interes | javne

ovlasti te potencijalno
potrebna privola




Primjeri iz prakse

Besplatna prehrana — kako bi uc¢enici
ostvarili pravo na besplatnu prehranu,
razrednik mora prikupiti odredene
podatke o ucenicima i roditeljima kao,
npr. osobni dohodak roditelja,
zaposlenje i sl. Ima li ucitelj pravo
prikupiti i poslati te podatke instituciji
koja ih potrazuje?

Za prikupljanje i slanje ovih
osobnih podataka mora postojati
svrha zbog ¢ega to trazimo te
pravha osnova, odnosno zakonsko
uporiste za trazenje takvih
podataka. Ako to postoji, ucitelj
moze poslati podatke bez privole.

Mozemo li na web-stranicama Skole
objaviti imena i prezimena ucitelja?

Ne mozemo dijeliti osobne podatke
ako nemamo zakonske osnove ili
privolu no, kako su djelatnici
Skole, javni djelatnici, Skola ima
pravo objaviti njihova imena na
mreznim stranicama, no nema
pravo objavljivati neke druge
osobne podatke, osim ako to sam
ucitelj ne trazi ili da suglasnost.

Ucenici idu na izlet i turisticka
agencija trazi OIB ucenika. Mogu li se
takvi podatci ustupiti?

Ako postoji zakonsko uporiste ili
zakonska regulativa, tada se ti

podatci mogu dati bez privole, no
Skola je duzna obavijestiti roditelje
o identitetu voditelja zbirke
osobnih podataka, o svrsi obrade
njihovih osobnih podatakai sl.




Primjeri iz prakse

Ucenica je na Zupanijskom
natjecanju osvojila prvo mjesto i
gradski list Zeli objaviti njezinu sliku i
obaviti razgovor.

Roditelj mora dati privolu kako bi
se to moglo realizirati i objaviti.

Poznati je sportas bio gost Skole i Zeli
na svojim mreznim stranicama
objaviti slike s ucenicima.

To je moguce ako roditelji daju
privolu.

Napomene

Privola moze biti u pisanom obliku,
elektroni¢kom obliku ili usmena
izjava. Zbog vodenje evidencija o
privolama, preporucuje se prikupiti
pisane privole.

Djeca ne mogu sama dati privolu;
potrebna je privola roditelja za svu
djecu mladu od (u Hrvatskoj) 16
godina. Mehanizmi provjere te
privole nisu jasni, no potrebno je
poduzeti razumne mjere u tu svrhu
— poslati verifikacijski e-mail na
adresu roditelja ili traziti presliku
osobne iskaznice.
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